Fundusze Rzeczpospolita Unia Eur.opejska
Europejski Fundusz
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Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemi¢ COVID-19

Zatqcznik nr 4
Wzor umowy

UMOWA NR ZPF.272.......2022

Wdniu.............. 2022 r. w Rudniku nad Sanem pomiedzy:

Gming i Miastem Rudnik nad Sanem, ul. Rynek 40, 37-420 Rudnik nad Sanem,
zwang dalej ,,Zamawiajacym”

reprezentowang przez:

Burmistrza Gminy i Miasta Rudnik nad Sanem — mgr inz. Waldemara Grochowskiego

przy kontrasygnacie Skarbnika Gminy — mgr Grazyny Reichert

zwang dalej ,,Wykonawca”,

reprezentowang przez:

stosownie do art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych (Dz. U.

72021 r., poz. 1129 z pdzn. zm.) zostata zawarta umowa nastepujacej tresci:

§1

1. Przedmiotem umowy jest wykonanie Diagnozy Cyberbezpieczefistwa w ramach realizacji projektu
zgtoszonego do Konkursu Grantowego Cyfrowa Gmina O§ V. Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia - REACT-EU Dziatanie 5.1 Rozwoj cyfrowy JST oraz wzmochienie
cyfrowej odpornos$ci na zagrozenia w Urzedzie Gminy i Miasta w Rudniku nad Sanem.

2. Zadanie jest dofinansowane ze srodkow Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020.

3. Diagnoza musi by¢ przeprowadzona przez osobe¢ posiadajgca certyfikat uprawniajacy do przeprowadzeniu
audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu.

4. Diagnoza cyberbezpieczenstwa (audyt) musi zostaé¢ przeprowadzona zgodnie z Ustawg z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z p6zn. zm.) oraz Rozporzadzeniem
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (tj. Dz.U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzadzeniem
KRI.

5. Diagnoza musi by¢ przeprowadzona w zakresie okres§lonym w Regulaminie Konkursu Grantowego Cyfrowa
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Gmina, opublikowanego na stronie Centrum Projektéw Polska Cyfrowa pod adresem

https://www.gov.pl/web/cppc/cyfrowa-gmina, w szczegdlnosci w zakresie okreslonym w zalaczniku nr 8 do
przedmiotowego Regulaminu ,,Formularz informacji zwiazanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa” .
Zamawiajacy dopuszcza wykonanie audytu zdalnie w obszarach badania audytorskiego w ktorych jest to
mozliwe. Badanie zabezpieczen w tym przeprowadzenie wszelakich testow penetracyjnych sieci LAN,
diagnozy cyberbezpieczenstwa, podatnosci systemoéw, wykonawca musi wykona¢ na miejscu w siedzibie
Zamawiajacego.
Informacje dotyczace audytowanej jednostki:
a) lokalizacja: budynek Urzedu Gminy i Miasta w Rudniku nad Sanem, ul. Rynek 40, 37-420 Rudnik
nad Sanem,
b) ilos¢ pracownikoéw/uzytkownikow — 32 osoby,
c) ilo§¢ wszystkich hostow podiaczonych do sieci (komputery, urzadzenia serwerowe, urzadzenia
sieciowe jak drukarki, routery, przetaczniki): 33 komputery (w tym 2 w odrebnej sieci do zrodta),
4 laptopy, 5 switchow, 4 drukarki podtaczone sieciowo, 1 server fizyczny, 4 komputery sg serwerami
programow,
d) ilo$¢ podsieci — 1 szt.,
e) ilo$¢ serwerowni- 1 szt.,

f) ilos¢ adresow zewnetrznych- 2 szt.

§2

Wykonawca zgodnie ze ztozong oferta zobowigzuje si¢ do przeprowadzenie audytu cyberbezpieczenistwa
w ramach projektu ,,Cyfrowa Gmina” w Urzedzie Gminy i Miasta Rudnik nad Sanem (w dokumentacji projektu
okreslanego jako ,,diagnoza cyberbezpieczenstwa”) zgodnie z zakresem oraz formularzem stanowigcym

zatacznik nr 8 do Regulaminu Konkursu Grantowego ,,Cyfrowa Gmina”.

§3

1. Wykonawca zobowigzuje si¢ do wykonania przedmiotu umowy w terminie: do 31.08.2022 r.

Za koordynacje dziatan ze strony:

1) Zamawiajacego — odpowiedzialny jest Pan Adam Olko,

2) Wykonawcy — odpowiedzialny/a jest ............cocoviiiiiiiininn,
§4

Obowiazki stron

1. Zamawiajacy i Wykonawca zobowigzuja si¢ do pelnej wspdlpracy w ramach realizowanego przedmiotu

umowy.

Strona2z6



10.

11.

Fundusze Rzeczpospolita Unia Eur.opejska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego
Sfinansowano w ramach reakcji Unii na pandemi¢ COVID-19
Wykonawca zobowigzuje si¢ do wykonania ushugi z nalezyta staranno$cia, zgodnie z obowigzujacymi

przepisami prawa i z uwzglednieniem profesjonalnego charakteru swojej dziatalnosci, zobowiazujac si¢ do
sktadania wszelkich wyjasnien Zamawiajacemu w trakcie realizacji umowy.

Opracowania wykonane w ramach niniejszej umowy przez Wykonawce, muszg by¢ zgodne z dokumentacja
konkursu grantowego Cyfrowa Gmina, w tym Wzorem umowy o powierzenie grantu, w szczegdlnosci
z celem i przeznaczeniem wskazanymi w ustepie ponizej.

Wykonawca wykona niniejszag umowe m.in. w oparciu o informacje pozyskane przez Wykonawce w toku jej
realizacji, dostarczone przez Zamawiajacego oraz decyzje przez niego podjete w trakcie realizacji umowy.
Zamawiajacy udostgpni Wykonawcy wszelkie niezbgdne informacje i dokumenty do prawidlowego
wykonania niniejszej umowy.

Wykonawca zobowigzuje sie, ze wszystkie dokumenty i inne materialy, w ktorych posiadanie wejdzie
w zwigzku z wykonywaniem niniejszej umowy pozostana wiasno$cia Zamawiajacego. Wykonawca zwrdci je
wlascicielowi nie pdzniej niz w dniu rozwigzania, wykonania lub wygasnigcia niniejszej umowy.

Prace zwiazane z pozyskaniem informacji, dokumentéw 1 innych materiatow niezbgdnych do
przeprowadzenia diagnozy cyberbezpieczenstwa beda wykonywane w siedzibie Zamawiajacego, chyba ze
Zamawiajacy na wniosek Wykonawcy dopusci realizacje tych czynno$ci w catosci lub w czg$ci za pomoca
srodkow zdalnej komunikacji.

W celu przeprowadzenia realizacji czynnos$ci, o ktorych mowa w ust. powyzej z wykorzystaniem srodkow
zdalnej komunikacji Wykonawca sktada wniosek o dopuszczenie takiego sposobu realizacji prac ze
wskazaniem narzedzi i metod, ktore zamierza wykorzysta¢ w tym celu. Prowadzenie prac z wykorzystaniem
srodkow zdalnej komunikacji nie moze wigzaé si¢ z dodatkowymi kosztami dla Zamawiajacego.
Zamawiajacy zastrzega sobie prawo do nieudzielenia takiej zgody.

Wykonawca przekaze wynik przeprowadzonej diagnozy cyberbezpieczenstwa w postaci pliku wypetnionego
arkusza kalkulacyjnego formularza stanowigcego zatacznik nr 8 do Regulaminu, podpisanego certyfikatem
kwalifikowanym przez osobg¢ posiadajacg uprawnienia wymagane w Regulaminie.

W przypadku wprowadzenia zmian przez instytucje wdrazajacg Wykonawca zobowiazany jest do przekazania

wypelionego formularza be¢dacego wynikiem diagnozy zgodnego z opublikowanym na stronie

https://www.gov.pl/web/cppc/cyfrowa-gmina na dzien przekazania.
Wykonawca zobowigzany jest do zachowania poufno$ci oraz nieudostgpniania informacji, w ktoérych
posiadanie wszedt w czasie wykonywania przedmiotu umowy, za wyjatkiem ewentualnych przypadkow
wynikajacych z przepisow prawa.
§5

Wynagrodzenie
Wynagrodzenie Wykonawcy za wykonanie przedmiotu umowy okreslonego w § 1 ustala si¢ na kwote .........
zt netto (stownie: ....... ), plus warto$¢ podatku VAT w wysokosci ....%, to jest brutto: ..................... zt
(stownie brutto .............. zt
Kwota brutto wymieniona w ust. 1 zawiera wszystkie koszty zwigzane z realizacjg zadania niezbedne do jego

wykonania.
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Wykonawca wystawi fakture w terminie do 7 dni od wykonania przedmiotu zamoéwienia, potwierdzonego

podpisanym przez Zamawiajacego protokotem odbioru.

Osobg upowazniong do podpisania protokotu odbioru ze strony Zamawiajgcego jest: Pan Adam Olko, starszy
informatyk.

Wynagrodzenie platne bedzie przelewem, na rachunek Wykonawcy, w terminie do 14 dni od otrzymania
przez Zamawiajacego prawidlowo wystawionej faktury za catos¢ przedmiotu umowy.

Za date¢ zaptaty uznaje si¢ dzien obcigzenia rachunku Zleceniodawcy.

§6

Odstapienie od umowy
Oprocz wypadkéw wymienionych w przepisach Kodeksu Cywilnego Zamawiajacemu przystuguje prawo
odstgpienia od umowy w nastepujacych przypadkach:
a) jesli Wykonawca w razacy sposob narusza postanowienia umowy;
b) jesli Wykonawca wykonuje roboty w sposéb wadliwy, niezgodnie z obowigzujagcymi normami albo
niezgodnie z warunkami niniejszej umowy.
c) jesli Wykonawca nie rozpocznie realizacji przedmiotu umowy w ustalonym terminie.
W powyzszych przypadkach Zamawiajacy moze odstapi¢ od umowy w przypadku braku stosownej reakcji
Wykonawcy na pisemnie powiadomienie o zaistniatych okoliczno$ciach w terminie 7 dni.
d) w przypadku zamknigcia lub zawieszenia dzialalnosci przez Wykonawcg 2z terminem
natychmiastowym
Odstgpienie od umowy okreslone w ust. 1 nastgpi z winy Wykonawcy.
Oprécz wypadkéw wymienionych w przepisach Kodeksu Cywilnego Wykonawcy przyshuguje prawo
odstapienia od umowy w przypadku nieudostepnienia przez Zamawiajacego informacji lub dokumentow
niezbednych do realizacji przedmiotu umowy. W takim przypadku odstapienie przez Wykonawce od
realizacji umowy moze nastapi¢ w przypadku braku reakcji Zamawiajacego na pisemnie powiadomienie
Zamawiajgcego w terminie 7 dni.
Odstapienie od umowy okre$lone w ust. 3 nastapi z winy Zamawiajacego.
Odstapienie od umowy powinno nastapi¢ w formie pisemnej pod rygorem niewaznosci takiego o§wiadczenia

i powinno zawiera¢ uzasadnienie.

§7
Kary umowne
W przypadku odstgpienia od umowy z winy Wykonawcy Wykonawca zaptaci Zamawiajacemu kar¢ umowng
w wysoko$ci 20% wynagrodzenia brutto okreslonego § 5.
W przypadku odstgpienia od umowy z winy Zamawiajacego Zamawiajacy zaptaci Wykonawcy kar¢ umowng
w wysokosci 20% wynagrodzenia okreslonego § 5.
W razie niewykonania lub nienalezytego wykonania postanowien niniejszej umowy, strona winna

niewykonania lub nienalezytego wykonania zaptaci drugiej stronie kary umowne.
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Wykonawca zaptaci Zamawiajacemu kar¢ umowna za nieterminowe wykonanie przedmiotu umowy

w wysokosci 2 % warto$ci wynagrodzenia brutto za kazdy dzien zwtoki;

Wykonawca zaptaci Zamawiajagcemu kar¢ umowng z tytutlu nienalezytego wykonania umowy
w wysokosci 20 % warto$ci wynagrodzenia brutto. Uznanie umowy za nienalezycie wykonang moze
nastgpi¢ w szczegdlnosci w przypadku zakwestionowania prawidtowosci jej wykonania przez

instytucje zarzadzajaca projektem,;

W przypadku, gdy zastrzezone kary umowne nie pokryja catosci szkody wyniktej z niewykonania lub

nienalezytego wykonania umowy przez Wykonawce, Zamawiajagcy moze dochodzi¢ odszkodowania

uzupelniajacego na zasadach ogolnych.

§8

Prawa autorskie

1. Jezeli w wykonaniu niniejszej umowy powstanie przedmiot objety prawami autorskimi, strony zgodnie

postanawiaja, ze Wykonawca przenosi na Zamawiajacego catos¢ autorskich praw majatkowych do wykonanej

dokumentacji oraz do korzystania i rozporzadzania ww. dokumentacjg na nastgpujacych polach eksploatacji:

w zakresie utrwalania i zwielokrotniania utworu - wytwarzanie dowolng technika egzemplarzy utworu,
w tym technika drukarska, reprograficzna, fotograficzna, elektroniczng, zapisu magnetycznego oraz
technikg cyfrowa, w szczegolnosci trwate lub czasowe zwielokrotnianie utworu w postaci programu
komputerowego, w catosci lub w czesci, jakimikolwiek srodkami i w jakiejkolwiek formie,

w zakresie obrotu oryginalem albo egzemplarzami, na ktorych utwor utrwalono - wprowadzanie do
obrotu, uzyczenie, najem, dzierzawa oraz uprawnienie do dokonania cesji praw,

w zakresie publikacji (m.in. w Internecie i publikacjach wtasnych Zamawiajacego) oraz wprowadzania
do pamigci komputera catosci lub fragmentéw utworu w celu publikac;ji;

w zakresie rozpowszechniania utworu w sposéob inny niz okre$lony powyzej - publiczne wykonanie,
wystawienie (w szczegOlnoSci wyswietlenie, odtworzenie oraz nadawanie i reemitowanie,
wprowadzanie do pamigci komputera oraz do sieci Internet), rozpowszechnianie we wszelkiego
rodzaju publikacjach, a takze publiczne udostgpnianie utworu w taki sposob, aby kazdy mogt mie¢ do

niego dostep w miejscu i w czasie przez siebie wybranym;

Zamawiajacy na podstawie niniejszej umowy nabywa rowniez prawo do korzystania i rozporzadzania

zaleznym prawem autorskim w zakresie wymienionym w ust. 1,

Wykonawca o$wiadcza, ze przedmiot umowy nie bedzie obcigzony zadnymi prawami, ani roszczeniami 0s6b

trzecich.

Zaptata wynagrodzenia okreslonego w § 4 umowy zawiera wynagrodzenie Wykonawcy za przeniesienie

autorskich praw majatkowych na wszystkich polach eksploatacji, okreslonych w umowie oraz za udzielenie

zezwolen na wykonywanie zaleznych praw autorskich, a takze za przeniesienie wlasnosci egzemplarzy

przedmiotu umowy oraz no$nikow, na ktorych zostat utrwalony, co oznacza ze Wykonawcy nie nalezy si¢

zadne dodatkowe wynagrodzenie z tego tytutu.
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§9

Gwarancja i rgkojmia

1. Wykonawca udziela na przedmiot umowy gwarancji jakosci na okres 12 miesiecy. Termin gwarancji liczony
jest od dnia odbioru bezusterkowego przedmiotu umowy.

2. Wykonawca w okresie gwarancji jest zobowigzany do usuni¢cia na wilasny koszt wszelkich, ujawnionych
w okresie gwarancyjnym wad w dokumentacji, w terminie 14 dni od daty pisemnego wezwania przez
Zamawiajacego do ich usunigcia lub w innym terminie koniecznym do usunig¢cia wady uzgodnionym przez
Strony na pi$mie.

3. Jezeli Wykonawca nie usunie wad w terminie wskazanym w ust. 2 Zamawiajacy ma prawo dokona¢ usuni¢cia
wad we wlasnym zakresie na koszt Wykonawcy lub zleci¢ ich usunigcie osobie trzeciej, na koszt Wykonawcy.

4. Wykonawca udziela rekojmi na okres rowny okresowi udzielonej gwarancji.

§10
1. Zmiany niniejszej umowy wymagaja dla swej waznosci formy pisemnej pod rygorem niewaznosci.
2. W sprawach nieuregulowanych niniejsza umowg majg zastosowanie odpowiednie przepisy Kodeksu
Cywilnego.
3. Spory mogace wynika¢ ze stosunku objgtego umowa, strony poddaja pod rozstrzygnigcie przez wlasciwy

rzeczowo sad powszechny.

§11

Umowe sporzadzono w 3 jednobrzmigcych egzemplarzach: 2 egz. dla Zamawiajacego, 1 egz. dla Wykonawcy.

Zamawiajacy Wykonawca:
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