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ZAPROSZENIE DO Z¥.OZENIA OFERTY

na wykonanie Diagnozy Cyberbezpieczefistwa wg Konkursu Grantowego Cyfrowa Gmina

05 V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia -

REACT-EU

Dzialanie 5.1 Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia

w Urzedzie Gminy i Miasta w Rudniku nad Sanem

1. Zamawiajacy:

Gmina i Miasto Rudnik nad Sanem,
ul. Rynek 40,
37 — 420 Rudnik nad Sanem.

2. Tryb post¢powania:

D

2)

Postepowanie o udzielenie zaméwienia publicznego jest wylaczone z obowiazku
stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz.U. 2021
poz. 1129 z p6zn. zm.) na podstawie art. 2 ust. 1 pkt 1.

Postgpowanie o udzielenie zaméwienia publicznego o wartosci szacunkowej ponizej 50
000 zt netto prowadzone jest w oparciu o rozeznanie rynku zgodnie z rozdziatem 6.5.1
Wytycznych w zakresie kwalifikowalnosci wydatkow w ramach Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Spolecznego oraz Funduszu Spéjnosci
na lata 2014- 2020 oraz zgodnie z Zarzgdzeniem Nr OrA.0050.5.2022 Burmistrza Gminy
1 Miasta Rudnik nad Sanem z dnia 4 stycznia 2022 r. w sprawie Regulaminu udzielania

zamowien publicznych na zadania realizowane przez Gmine i Miasto Rudnik nad Sanem.

3. Przedmiot zamowienia:

3]

2)

3)

Przedmiotem zamoéwienia jest wykonanie Diagnozy Cyberbezpieczefistwa w ramach realizacji
projektu zgloszonego do Konkursu Grantowego Cyfrowa Gmina O$ V. Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwdj cyfrowy
JST oraz wzmocnienie cyfrowej odpornoéci na zagrozenia w Urzedzie Gminy i Miasta
w Rudniku nad Sanem.

Zadanie jest dofinansowane ze $rodkéw Programu Operacyjnego Polska Cyfrowa na lata 2014 —
2020.

Diagnoza musi by¢ przeprowadzona przez osobe posiadajaca certyfikat uprawniajacy do
przeprowadzeniu audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12

pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia
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audytu.

4) Diagnoza cyberbezpieczenstwa (audyt) musi zosta¢ przeprowadzona zgodnie z Ustawa z dnia
lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 z p6zn. zm.)
oraz Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (4.
Dz.U. 2017 poz. 2247 ze zm.) zwane dalej Rozporzadzeniem KRI.

5) Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w Regulaminie Konkursu
Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum Projektéw Polska Cyfrowa
pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina, w szczegblnosci w  zakresie
okreslonym w zalaczniku nr 8 do przedmiotowego Regulaminu ,Formularz informacji
zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa” — Zalacznik nr 5 do
Zaproszenia.

6) Zamawiajgcy dopuszcza wykonanie audytu zdalnie w obszarach badania audytorskiego,
w ktorych jest to mozliwe. Badanie zabezpieczen w tym przeprowadzenie wszelakich testow
penetracyjnych sieci LAN, diagnozy cyberbezpieczenstwa, podatnosci systeméw, wykonawca
musi wykonac¢ na miejscu w siedzibie Zamawiajacego.

7) Po przeprowadzeniu diagnozy, Wykonawca zobligowany jest do przekazania wypemionego
1 podpisanego podpisem kwalifikowanym osoby przeprowadzajacej diagnoze formularza
Zamawiajacemu,

8) Informacje dotyczace audytowanej jednostki:

a) lokalizacja: budynek Urzgdu Gminy i Miasta w Rudniku nad Sanem, ul. Rynek 40, 37-420
Rudnik nad Sanem,

b) ilos¢ pracownikow/uzytkownikow ~ 32 osoby,

c) ilos¢ wszystkich hostéw podigczonych do sieci (komputery, urzadzenia serwerowe,
urzadzenia sieciowe jak drukarki, routery, przelaczniki): 33 komputery (w tym 2 w odrgbnej
sieci do Zrodia), 4 laptopy, 5 switchéw, 4 drukarki podiaczone sieciowo, 1 server fizyczny,
4 komputery sg serwerami programow,

d) ilos¢ podsieci — 1 szt.,

e) ilos¢ serwerowni- 1 szt.,

f) ilos¢ adreséw zewnetrznych- 2 szt.

4. Wymagania zwigzane z wykonaniem zaméwienia:
1) Termin wykonania zamdwienia: do dnia 31.08.2022 r.

2) Kryterium wyboru oferty — cena 100 %.

Nr kryterium Wzér:
1 - Cena Liczba punktéw = (Cmin/Cof) x 100
gdzie:
- Cmin - najnizsza cena sposrod wszystkich ofert
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- Cof - cena badanej oferty

Wykonawca musi poda¢ ceng¢ za kompleksowa realizacje przedmiotu zamoéwienia. Cena
obejmowa¢ bedzie wartos¢ wszystkich zobowiazaf Wykonawcy zwigzanych z wykonywaniem
zamoOwienia.

O zamowienie moga ubiega¢ si¢ wylacznie wykonawcy, ktorzy:

a) posiadajg potencjal techniczny i osobowy niezbedny do wykonania zamowienia. Wykonawca
zlozy w tym zakresie oswiadczenie bedace zalacznikiem do oferty wraz z dokumentem
potwierdzajgcym posiadanie przez niego certyfikatu uprawniajacego do przeprowadzeniu
audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r.
w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu,

b) posiadaja doswiadczenie w wykonywaniu audytow. Zamawiajacy wymaga, aby Wykonawca
wykazal, ze zrealizowal co najmniej 2 audyty bezpieczefistwa o podobnym zakresie
w ostatnich 3 latach przed zlozeniem oferty lub przeprowadzil minimum 1 audyt w ramach
programu Cyfrowa Gmina. Wykonawca zlozy w tym zakresie wykaz uslug bedacy
Zalacznikiem nr 3 do oferty wraz z dokumentami potwierdzajacymi wykonanie ww.
audytow.

¢) Wykonawey, ktérzy nie wykaza spefnienia warunkow udzialu w postepowaniu podlegac
beda wykluczeniu z udzialu w postepowaniu. Oferte¢ Wykonawcy wykluczonego uznaje si¢

za odrzucong.

S. Termin skladania ofert:

1)

2)

3)

Oferte nalezy przestaé droga elektroniczng na adres przetargi@rudnik.pl, lub zlozy¢ pisemnie do
Urzgdu Gminy i Miasta w Rudniku nad Sanem, ul. Rynek 40, 37 — 420 Rudnik nad Sanem do
dnia 18.07.2022 r. do godz. 10:00.

Otwarcie ofert odbedzie si¢ w dniu 18.07.2022 r. o godz. 10:15 w budynku Urzgdu Gminy
1 Miasta w Rudniku nad Sanem, ul. Rynek 40, 37 — 420 Rudnik nad Sanem.

Wykonawca ubiegajacy si¢ o zaméwienie zobowiazany jest ztozyé:

a) pisemng ofert¢ podpisang przez upowazniong osobe (wg wzoru z zatgcznika nr 1),

b) oswiadczenie bedace zatagcznikiem nr 2 do oferty wraz z dokumentem potwierdzajgcym
posiadanie certyfikatu uprawniajagcego do przeprowadzeniu audytu, o ktorym mowa
w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu,

¢) oswiadczenie bedace zatacznikiem nr 3 do oferty wraz z dokumentami potwierdzajacymi, ze
Wykonawcea zrealizowal co najmniej 2 audyty bezpieczenstwa o podobnym zakresie
w ostatnich 3 latach przed zlozeniem oferty lub przeprowadzit minimum 1 audyt w ramach

programu Cyfrowa Gmina.

6. Informacja o przetwarzaniu danych osobowych:
Zgodnie z art.13 ust.1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych
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osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogélne rozporzadzenie o danych osobowych) — RODO (Dz.U. UE L 119, 5.1 ze zm.) oraz art.19

ust.1 ustawy p.z.p. informuje, ze:

1y

2)

3)

4)

5)

6)

7)

Administratorem Pani/Pana danych osobowych przetwarzanych w Urzedzie Gminy
i Miasta w Rudniku nad Sanem jest Burmistrz Gminy i Miasta Rudnik nad Sanem,
ul. Rynek 40, 37-420 Rudnik nad Sanem.

Kontakt z Inspektorem Ochrony Danych w Urzedzie Gminy i Miasta w Rudniku nad

Sanem — Pan Sebastian St6j, adres e-mail: iod@rudnik.pl.

Administrator danych osobowych — Burmistrz Gminy i Miasta Rudnik nad Sanem -

przetwarza Pani/Pana dane osobowe na podstawie obowiazujacych przepisow prawa,

zawartych umoéw oraz na podstawie udzielonej zgody.

Pani/Pana dane osobowe przetwarzane sg w celu/celach:

a) wypelnienia obowigzkéw prawnych cigzacych na Urzedzie Gminy i Miasta Rudnik
nad Sanem,

b) realizacji umoéw zawartych z kontrahentami,

¢) w pozostalych przypadkach Pani/Pana dane osobowe przetwarzane sa wylacznie na
podstawie wezesniej udzielonej zgody w zakresie i celu okreslonym w tresci zgody.

W zwigzku z przetwarzaniem danych w celach o ktérych mowa w pkt 4 odbiorcami

Pani/Pana danych osobowych mogg byé:

a) organy wladzy publicznej oraz podmioty wykonujace zadania publiczne lub
dziatajgce na zlecenie organéw wiadzy publicznej, w zakresie i w celach, ktore
wynikajg z przepiséw powszechnie obowigzujgcego prawa,

b) inne podmioty, ktére na podstawie stosownych uméw podpisanych z Gming
1 Miastem Rudnik nad Sanem przetwarzaja dane osobowe dla ktorych
Administratorem jest Burmistrz Gminy i Miasta Rudnik nad Sanem.

Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do realizacji celow

okreslonych w pkt 4, a po tym czasie przez okres oraz w zakresie wymaganym przez

przepisy powszechnie obowigzujgcego prawa.

W zwiazku z przetwarzaniem Pani/Pana danych osobowych przystuguja Pani/Panu

nastgpujace uprawnienia:

a) prawo dostgpu do danych osobowych, w tym prawo do uzyskania kopii tych danych,

b) prawo do zadania sprostowania (poprawiania) danych osobowych — w przypadku gdy
dane s3 nieprawidfowe lub niekompletne,

¢) prawo do zadania usunigcia danych osobowych (tzw. prawo do bycia zapomnianym),
w przypadku gdy:

— dane nie sg juz niezbedne do celdw, dla ktorych byly zebrane lub w inny sposdb

przetwarzane,
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— osoba, ktorej dane dotycza, wniosta sprzeciw wobec przetwarzania danych

osobowych,

— osoba, ktorej dane dotyczg wycofata zgodg na przetwarzanie danych osobowych,
ktora jest podstawa przetwarzania danych i nie ma innej podstawy prawne;j
przetwarzania danych,

— dane osobowe przetwarzane sg niezgodnie z prawem,

— dane osobowe musza by¢ usunigte w celu wywiazania si¢ z obowigzku
wynikajgcego z przepiséw prawa,

d) prawo do zadania ograniczenia przetwarzania danych osobowych — w przypadku,
gdy:

osoba, ktérej dane dotycza kwestionuje prawidtowos¢ danych osobowych,

— przetwarzanie danych jest niezgodne z prawem, a osoba, ktérej dane dotycza,
sprzeciwia si¢ usunigciu danych, zadajac w zamian ich ograniczenia,

— Administrator nie potrzebuje juz danych dla swoich celéw, ale osoba, ktorej dane
dotyczg, potrzebuje ich do ustalenia, obrony lub dochodzenia roszczen.,

— osoba, ktorej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych, do
czasu ustalenia czy prawnie uzasadnione podstawy po stronie administratora sa
nadrzg¢dne wobec podstawy sprzeciwu;

¢) prawo do przenoszenia danych — w przypadku gdy facznie spetnione sa nastepujgce
przestanki:

— przetwarzanie danych odbywa si¢ na podstawie umowy zawartej z osoba, ktérej
dane dotycza lub na podstawie zgody wyrazonej przez ta osobe,

— przetwarzanie odbywa si¢ w sposob zautomatyzowany;

f) prawo sprzeciwu wobec przetwarzania danych — w przypadku gdy tacznie spetnione
sa nastgpujace przestanki:

— zaistniejg przyczyny zwigzane z Pani/Pana szczegdlng sytuacja, w przypadku
przetwarzania danych na podstawie zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej przez
Administratora,

— przetwarzanie jest niezbgdne do celow wynikajacych z  prawnie
uzasadnionych intereséw realizowanych przez Administratora lub przez
strong trzecia, z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec
tych interesow maja interesy lub podstawowe prawa i wolnosci osoby, ktorej
dane dotyczg, wymagajace ochrony danych osobowych, w szczegélnosci gdy
osoba, ktdrej dane dotyczg jest dzieckiem.

8) W przypadku gdy przetwarzanie danych osobowych odbywa si¢ na podstawie zgody
osoby na przetwarzanie danych osobowych (art. 6 ust. 1 lit a RODO), przystuguje
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Pani/Panu prawo do cofnigcia tej zgody w dowolnym momencie. Cofniecie to nie ma

wplywu na zgodno$¢ przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofnigciem, z obowigzujgcym prawem.

9) W przypadku powzigcia informacji o niezgodnym z prawem przetwarzaniu w Urzedzie
Gminy iMiasta w Rudniku nad Sanem Pani/Pana danych osobowych, przystuguje
Pani/Panu prawo wniesienia skargi do organu nadzorczego wilasciwego w sprawach
ochrony danych osobowych.

10) W sytuacji, gdy przetwarzanie danych osobowych odbywa si¢ na podstawie zgody osoby,
ktorej dane dotycza, podanie przez Pania/Pana danych osobowych Administratorowi ma
charakter dobrowolny.

1T) Podanie przez Panig/Pana danych osobowych jest obowiazkowe, w sytuacji gdy
przestanke przetwarzania danych osobowych stanowi przepis prawa lub zawarta miedzy
stronami umowa.

12) Pani/Pana dane mogg by¢ przetwarzane w sposob zautomatyzowany i nie beda

profilowane.

7. Zaljczniki:

1)
2)

3)
4)

3)

Zalgcznik nr 1 — Formularz oferty,

Zatgcznik nr 2 — O$wiadczenie o posiadaniu potencjatu technicznego i osobowego niezbednego
do wykonania zamowienia,

Zatgcznik nr 3 — Wykaz wykonanych ustug,

Zalacznik nr 4 — Wzdr umowy,

Zalgeznik nr 5 - .Formularz informacji zwigzanych z przeprowadzeniem diagnozy

cyberbezpieczenstwa™ (Zalgcznik nr 8 do Regulaminu Konkursu Grantowego Cyfrowa Gmina).

Z powazaniem

REFERENT
ds. Zaméwlef Publicznych, funduszy
i | Srodkdw po wych

inz. leabela Pawelec
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