Europesekie Rzeczpospolita  UNi3 EUTOPEISKS
Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Zalacznik Nr 6.1 do SWZ
Parametry techniczne oferowanych sprzetéw/oprogramowania komputerowego/urzadzen peryferyjnych
dla czesci 1
(Znak postepowania: ZPF.271.42.2022)

Dotyczy zamdwienia publicznego pn. Dostawa sprzetu i oprogramowania informatycznego w ramach grantu ,Cyfrowa Gmina”

Oznaczenie producenta, modeli, okreslenie oferowanych
Nazwa Wymagane parametry techniczne parametrow oraz spelniania okreslonych funkcji
komponentu
zaznaczy¢: spelnia - TAK; nie spelnia - NIE

Producent

Model

Stacje robocze (33 szt.)
Wersja (jesli dotyczy)
Typ Komputer stacjonarny. TAK/NIE

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, TAK/NIE
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja

programistyczna.
Wydajnos¢ Procesor dedykowany do pracy w komputerach stacjonarnych. TAK/NIE
obliczeniowa Oferowany komputer musi osigga¢ w teScie wydajnoSci : PrOCESOT: .ttt e s

SYSMARK 25 Overall Rating - wynik min. 1500 pkt - test z
przeprowadzonej konfiguracji zalaczy¢ do oferty.
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Wymagane testy wydajno$ciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotagczonego przez firme
BAPCO i przy natywnej rozdzielczos$ci wyswietlacza oraz wigczonych
wszystkich urzadzaniach. Nie dopuszcza sie stosowanie overclokingu,
oprogramowania wspomagajacego pochodzacego z innego Zrodta niz
fabrycznie zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS ( tzn. wylaczanie urzadzen
stanowigcych petng konfiguracje) jak réwniez w samym $rodowisku
systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajacy zastrzega sobie, iZ w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testow Oferent musi
dostarczy¢ Zamawiajacemu oprogramowanie testujace, komputer do
testu oraz doktadny opis metodyki przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia.

(nalezy wpisa¢ nazwe i model procesora)

WYAJNOSE: it et e e

(nalezy wpisa¢ wynik w te$cie wydajno$ci SYSMARK 25 Overall
Rating dostepnym na stronie https://bapco.com/ oraz
dotaczy¢ wydruk ze strony internetowej do oferty)

Pamie¢ RAM

Zainstalowane co najmniej 16 GB, mozliwo$¢ rozbudowy do co
najmniej 128 GB, co najmniej jeden wolny slot na moduty pamieci.

TAK/NIE

[poda¢ warto$¢é parametru oferowanego urzadzenia]

Pamie¢ masowa

Dysk SSD min. 500GB
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”".

TAK/NIE

Wydajnos¢ Zintegrowana karta graficzna z procesorem osiggajaca w tescie TAK/NIE
grafiki Sysmark25 Creativity co najmniej 1400 punktéw - test z WYAaJNoSE: ..ot e e
przeprowadzonej konfiguracji zalaczy¢ do oferty.
(nalezy wpisa¢ wynik w te$cie wydajnos$ci oraz dotaczy¢
wydruk ze strony internetowej do oferty)
Wyposazenie Karta dzwiekowa min. czterokanatowa zintegrowana z ptytg gtéwna, TAK/NIE
multimedialne zgodna z High Definition. Port stuchawek i mikrofonu na przednim
panelu, dopuszcza sie rozwigzanie port combo, na tylnym panelu min.
port audio line out.
Obudowa Typu Small Form Factor z obstugg kart wytacznie o niskim profilu. TAK/NIE

Umozliwiajaca montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz
obudowy. Naped optyczny zamontowany w dedykowanej wnece
zewnetrznej 5.25” typu slim. Obudowa fabrycznie przystosowana do
pracy w orientacji poziomej i pionowej. Suma wymiaréw obudowy
nieprzekraczajaca 78 cm.
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Na panelu przednim zamontowany filtr powietrza chronigcy wnetrze
przed kurzem, pytem itp. Filtr demontowany bez uzycia narzedzi.
Zasilacz o mocy min. 300W pracujacy w sieci 230V 50/60Hz pradu
zmiennego i efektywnos$ci min. 92% przy obcigZzeniu zasilacza na
poziomie 50% oraz o efektywno$ci min. 89% przy obcigzeniu zasilacza
na poziomie 100%,

Modut konstrukcji obudowy w jednostce centralnej komputera
powinien pozwala¢ na demontaz kart rozszerzen bez konieczno$ci
uzycia narzedzi (wyklucza sie uzycia wkretéow, srub motylkowych).
Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznosci
uzycia narzedzi (wyklucza sie uzycie standardowych wkretéw, srub
motylkowych) oraz powinna posiadac¢ czujnik otwarcia obudowy
wspétpracujacy z oprogramowaniem zarzadzajaco - diagnostycznym.
Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w
postaci linki metalowej oraz kt6édki (oczko w obudowie do zatozenia
ktodki). Wbudowany wizualny system diagnostyczny oparty o
sygnalizacje LED np. wtacznik POWER, stuzacy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statuséw diody LED (zmiana barw oraz
miganie). System usytuowany na przednim panelu. System
diagnostyczny musi sygnalizowa¢: uszkodzenie lub brak pamieci RAM,
uszkodzenie plyty gtéwnej, awarie BIOS’u, awarie procesora.
Oferowany system diagnostyczny nie moze wykorzystywac
minimalnej ilo$ci wolnych slotéw na ptycie gtéwnej, wymaganych
wnek zewnetrznych w specyfikacji i dodatkowych oferowanych przez
wykonawce, oraz nie moze by¢ uzyskany przez konwertowanie,
przerabianie innych ztgczy na ptycie gtéwnej nie wymienionych w
specyfikacji a ktore nie sg dedykowane dla systemu diagnostycznego.
Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem
seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na state w
BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtéwnej uktad sprzetowy stuzacy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Préoba usuniecia dedykowanego uktadu
doprowadzi do uszkodzenia catej ptyty gtéwnej. System diagnostyczny
z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci
flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,

TAK/NIE




umozliwiajgcy przetestowanie komputera a w szczeg6lnosci jego
sktadowych. System zapewniajacy petna funkcjonalno$¢, a takze
zachowujacy interfejs graficzny nawet w przypadku braku dysku
twardego oraz jego uszkodzenia, nie wymagajacy stosowania
zewnetrznych no$nikéw pamieci masowej oraz dostepu do internetu i
sieci lokalne;j.

Procedura POST traktowana jest jako oddzielna funkcjonalno$¢.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, zawierajacy logo lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera. Pelna obstuga BIOS za
pomoca klawiatury i myszy oraz samej myszy. BIOS wyposazony w
automatyczna detekcje zmiany konfiguracji, automatycznie nanoszacy
zmiany w konfiguracji w szczeg6lnosci: procesor, wielko$¢ pamieci,
pojemnos¢ dysku. Mozliwo$¢, bez uruchamiania systemu operacyjnego
z dysku twardego komputera, bez dodatkowego oprogramowania (w
tym réwniez systemu diagnostycznego) i podtaczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr
seryjnym komputera, ilo$ci zainstalowanej pamieci RAM, predkosci
zainstalowanych pamieci RAM, technologii wykonania pamieci,
sposobie obsadzeniu slotéw pamieci z rozbiciem na wielkoSci pamieci
i banki, typie zainstalowanego procesora, iloSci rdzeni
zainstalowanego procesora, typowej predkosci zainstalowanego
procesora, minimalnej i maksymalnej osigganej predkosci
zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskéw twardych, wszystkich urzadzeniach
podpietych do dostepnych na ptycie gtéwnej portéw SATA, MAC
adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane
rozwigzania oparte o pamie¢ masowg (wewnetrzng lub zewnetrzng),
zaimplementowane poza systemem BIOS narzedzia, np. system
diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen, mozliwo$¢ ustawienia hasta uzytkownika
umozliwiajacego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora. Uzytkownik po wpisaniu
swojego hasta jest wstanie zidentyfikowac ustawienia BIOS. Mozliwo$¢
ustawienia haset uzytkownika i administratora sktadajacych sie z cyfr,

TAK/NIE
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matych liter, duzych liter oraz znakéw specjalnych. Mozliwo$¢
wilaczenia/wylaczenia kontrolera SATA (w tym w szczegdlnosci
pojedynczo), Mozliwo$¢ ustawienia portow USB w trybie ,no BOOT”
(podczas startu komputer nie wykrywa urzadzen bootujacych typu
USB). Mozliwo$¢ wytaczania portéw USB pojedynczo.

Mozliwo$¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku
wewnetrznym. Funkcja wiaczajgca przypomnienie o konieczno$ci
oczyszczenia lub zastgpienia filtra powietrza w jednej z opcji
dostepnych : co 15 dni, co 30 dni, co 60 dni, co 90 dni, co 120 dni, co
150 dni i co 180dni

Oferowany BIOS musi posiada¢ poza swoja wewnetrzng struktura
menu szybkiego boot’owania ktére umozliwia m.in.: uruchamianie
systemu zainstalowanego na dysku twardym, uruchamianie systemu z
urzadzen zewnetrznych, uruchamianie systemu z serwera za
posrednictwem zintegrowanej karty sieciowej, uruchomienie
graficznego systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja Sprzetowe wsparcie technologi wirtualizacji realizowane tacznie w TAK/NIE
procesorze, chipsecie ptyty gtéwej oraz w BIOS systemu (mozliwosé
wilaczenia/wylaczenia sprzetowego wsparcia wirtualizacji dla
poszczegblnych komponentéw systemu).
System Zainstalowany system operacyjny Windows 11 Professional lub TAK/NIE
operacyjny réwnowazny, klucz licencyjny musi umozliwia¢ instalacje systemu System operacyjny:
operacyjnego zdalnie bez potrzeby recznego wpisywania klucza | s
licencyjnego.
(nalezy wpisa¢ producenta, nazwe i wersje systemu)
Oprogramowanie | System chroniacy przed zagroZeniami, posiadajacy certyfikaty TAK/NIE
zabezpieczajace | VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik Petna nazwa oferowanego oprogramowania:

musi umozliwia¢ co najmniej:

. wykrywanie i blokowania plikow ze szkodliwg zawarto$cia, w
tym osadzonych/skompresowanych plikow, ktére uzywajg czasie
rzeczywistym algorytméw kompres;ji,

. wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,
. wykrywanie i usuwanie fatszywego oprogramowania

bezpieczenstwa (roguewear)

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujace

na punktach koncowych za pomoca silnych algorytmoéw szyfrowania

takich jak AES, RC6, SERPENT i DWAFISH. Pelne szyfrowanie dyskéw




dziatajacych m.in. na komputerach z systemem Windows lub
réwnowaznym.

. Zapobiegajace utracie danych z powodu utraty / kradziezy
punktu konicowego. Oprogramowanie szyfruje catg zawarto$¢ na
urzadzeniach przenos$nych, takich jak Pen Drive'y, dyski USB i
udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez
administratora urzadzen zewnetrznych podiaczanych do stacji
koncowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen,
ktére nie beda blokowane podczas podtaczanie do stacji konicowe;.
Istnieje mozliwos$¢ blokady zapisywanie plikéw na zewnetrznych
dyskach USB oraz blokada mozliwosci uruchamiania oprogramowania
z takich dyskéw. Blokada ta powinna umozliwia¢ korzystanie z
pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wy$Swietla monity o zblizajgcym sie zakonczeniu
licencji, a takze powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dzialanie modutu polega na
ograniczeniu mozliwos$ci modyfikowania chronionych plikow, tylko
procesom systemowym oraz zaufanym aplikacjom.

Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych
folderéw zawierajacych wrazliwe dane uzytkownika.

Mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane
z zaufanych folderé6w maja mozliwo$¢ modyfikowania plikéw objetych
dodatkowgq ochrong anyransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajgce zapobiegajace prze niezamierzonymi manipulacjami -
ataki ransomware.

Centralna konsola zarzadzajgca zainstalowana na serwerze musi
umozliwia¢ co najmnie;j:

. Tworzenie paczek instalacyjnych oprogramowania klienckiego,
z rozréznieniem docelowej platformy systemowej (w tym 32 lub 64bit
dla systemow Windows lub réwnowazny), w formie plikéw .exe lub
.msi dla Windows lub réwnowaznych

. Centralng dystrybucje na zarzadzanych klientach uaktualnien
definicji ochronnych, ktérych zrédtem bedzie plik lub pliki wgrane na
serwer konsoli przez administratora, bez dostepu do sieci Internet.
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. Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacja tabelaryczng i graficzng, z mozliwos$cig automatycznego
czyszczenia starych raportéw, z mozliwoscia eksportu do formatéw
CSV i PDF, prezentujace dane zaréwno z logowania zdarzen serwera
konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty
0 oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzadzanie opartej o role i polityki, w
ktérych kazda z funkcjonalnosci musi mie¢ mozliwos$¢ konfiguracji
Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wys$wietlania statusu bezpieczenstwa
konsolidacyjnego urzadzen konicowych zainstalowanych w réznych
biurach

2. Musi posiadac¢ zdolnos¢ do tworzenia kopii zapasowych i
przywracania plikéw konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolno$¢ do promowania skutecznej polityki
lokalnej do globalnej i zastosowac jg globalnie do wszystkich biur

4. Musi mie¢ mozliwo$¢ tworzenia wielu pozioméw dostepu do
hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem
do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca
w naglych przypadkach

6. Musi posiada¢ mozliwo$¢ przegladania raportow
podsumowujacych dla wszystkich urzadzen

7. Musi posiada¢ zdolnos¢ do uzyskania raportéw i powiadomien
za pomoca poczty elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia
zaszyfrowanych woluminéw dyskowych, dystrybucji szyfrowania,
polityk i centralnie zarzadzanie informacjami odzyskiwania,
niezbednymi do uzyskania dostepu do zaszyfrowanych danych w
nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek
aktualizacyjnych $ciggnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie
chronigce serwer
2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwiaé, w sposéb centralnie zarzadzany z konsoli na
serwerze, o najmniej:




. rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do
odczytu i blokowanie

. funkcje przyznania praw dostepu dla no$nikéw pamieci tj. USB,
CD

. funkcje regulowania potgczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen
peryferyjnych typu: drukarki, skanery i kamery internetowe

. funkcje blokady lub zezwolenia na potaczenie sie z
urzgdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzgdzeniu

. mozliwo$¢ tymczasowego dodania dostepu do urzadzenia
przez administratora

. zdolno$¢ do szyfrowania zawartos$ci USB i udostepniania go na
punktach koficowych z zainstalowanym oprogramowaniem klienckim
systemu

. mozliwo$¢ zablokowania funkcjonalnosci portéw USB,
blokujac dostep urzadzeniom innym niz klawiatura i myszka

. mozliwo$¢ zezwalania na dostep tylko urzadzeniom wcze$niej
dodanym przez administratora

. mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych,

w tym urzadzen wskazanych na koncowkach klienckich

. funkcje wirtualnej klawiatury

. mozliwos$¢ blokowania kazdej aplikacji

. mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

. mozliwo$¢ dodania wiasnych aplikacji do listy zablokowanych
. zdolno$¢ do tworzenia kompletnej listy aplikacji

zainstalowanych na komputerach klientach poprzez konsole
administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji
. dodawanie aplikacji, ktorych rozmiar pliku wykonywalnego
ma wielko$¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy,

network tools, file sharing application, backup software, encrypting
tool

. mozliwo$¢ generowania i wysytania raportéw o aktywnos$ci na
réznych kanatach transmisji danych, takich jak wymienne urzadzenia,
udziaty sieciowe czy schowki.
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. mozliwo$¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami
zar6wno na systemie operacyjnym Windows lub réwnowaznym jak i
0Sx

. funkcje monitorowania i kontroli przeptywu poufnych
informacji

. mozliwo$¢ dodawania wiasnych zdefiniowanych stéw/fraz do
wyszukania w réznych typow plikow

. mozliwo$¢ blokowania plikbw w oparciu o ich rozszerzenie lub
rodzaj

. mozliwo$¢ monitorowania i zarzagdzania danymi
udostepnianymi poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i
sieciowe

. ochrona zawartos$ci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w
komunikacji SSL

. mozliwo$¢ dodawania wyjgtkéw dla domen, aplikaciji i
lokalizacji sieciowych

. ochrona plikéw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie
plikéw przed wyciekiem

. mozliwos$¢ tworzenia profilu DLP dla kazdej polityki

. wys$wietlanie alertu dla uzytkownika w chwili préby
wykonania niepozadanego dziatania

. ochrona przez wyciekiem plikéw poprzez programy typu p2p
Monitorowanie zmian w plikach:

. Mozliwo$¢ monitorowania dziatan zwigzanych z obstuga

plikéw, takich jak kopiowanie, usuwanie, przenoszenie na dyskach
lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okres§lonych rodzajow plikow.

. Mozliwo$¢ wykluczenia okreslonych plikow/folderow dla
procedury monitorowania.

. Generator raportdéw do funkcjonalno$ci monitora zmian w
plikach.

. mozliwos¢ $ledzenia zmian we wszystkich plikach

. mozliwo$¢ Sledzenia zmian w oprogramowaniu

zainstalowanym na konicowkach
. mozliwo$¢ definiowana wilasnych typow plikow




Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych
wpiséw do rejestru oraz defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed
jego catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych
stacjach klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajacego

. dokumentacja techniczna w jezyku polskim

Oprogramowanie pozwalajace na wykrywaniu oraz zarzadzaniu
podatno$ciami bezpieczenstwa:

Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomocg
dedykowanego portalu zarzadzajacego dostepnego przez przegladarke
internetowg

2. Portal zarzgdzajgcy musi by¢ dostepny w postaci ustugi
hostowanej na serwerach producenta.
3. Dostep do portalu zarzadzajacego odbywa sie za pomoca

wspieranych przegladarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnosci za pomoca
dedykowanych nodéw skanujacych

5. Nod skanujacy musi by¢ dostepny w postaci ustugi hostowane;j
na serwerach producenta oraz w postaci aplikacji instalowanej
lokalnie

6. Portal zarzadzajacy musi umozliwia¢:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetéw

b) zablokowania mozliwo$ci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie
listy podatno$ci oraz tworzenie raportow.

d) tworzenie grup skanéw z odpowiednia konfiguracja
poszczegblnych skandw podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV
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Backup i przywracanie danych

- Deduplikacja danych na Zrédle,

- Backup przyrostowy i réZnicowy,

- Wersjonowanie plikoéw - mozliwo$¢ zdefiniowania dowolnej
ilosci wersji,

- Backup danych lokalnych - plikowy oraz poczty Outlook,

- Backup otwartych plikéw (VSS),

- Filtr plikéw oraz folderéw,

- Domyslne wykluczenia zbednych plikéw (pliki tymczasowe

- Wytaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwos$¢ backup-u z wykorzystaniem dowolnej ilo$ci rdzeni
procesora,

- Wyszukiwanie plikoéw w repozytorium uzytkownika,
Ustawienia

- Automatyczne logowanie,

- Zapamietywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,
- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujacego,

- Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po
stronie komputera uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujacego dane uzytkownika,

- Szczegbtowy dziennik zdarzen dostepny z poziomu aplikacji,
- Obliczanie sumy kontrolnej,

- Kopie zapasowe s3 przechowywane w profesjonalnych,
certyfikowanych data center, na terenie Polski.




WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i nowsze
lub réwnowazne przypisywane do jednego urzadzenia z limitem
pojemnosci przestrzeni w chmurze - minimum 50 GB. Wsparcie
techniczne, Swiadczone jest bezposrednio od producenta, w jezyku
polskim, zawarte jest w cenie licencji.

Certyfikaty i
standardy

Deklaracja zgodnosci CE lub réwnowazne

Urzadzenia muszg by¢ wyprodukowane zgodnie z norma ISO 50001
oraz ISO 9001.

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o§wiadczenia producenta jednostki (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,Opracowanie propozycji kryteriéw srodowiskowych dla
produktéw zuzywajacych energie mozliwych do wykorzystania przy
formutowaniu specyfikacji na potrzeby zamoéwien publicznych”, pkt.
3.4.2.1; dokument z grudnia 2006), w szczeg6lnos$ci zgodnoSci z norma
[SO 1043-4 dla plyty gtéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram.

TAK/NIE

Wymagania
dodatkowe

Wbudowane porty: 1x HDMI 1.4, 1x VGA, 2x DisplayPort, port audio
combo (stuchawka/mikrofon) na przednim panelu panelu, 1xR]J-45,
Wbudowany czytnik kart pamieci SD.

9 portéw USB wyprowadzonych na zewnatrz obudowy, w uktadzie:

- Panel przedni: 5x USB 3.2, w tym 1x USB-C

- Panel tylny: 4x USB Typu A

Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
wszystkich portéw USB nie moze by¢ osiggnieta w wyniku stosowania
konwerterdow, przej$ciéwek lub przewodoéw potaczeniowych itp.
Zainstalowane porty nie mogg blokowac instalacji kart rozszerzen w
ztaczach wymaganych w opisie ptyty gtdwne;.

Karta sieciowa 10/100/1000 zintegrowana z ptytg gtéwna,
wspierajgca obstuge Wol (funkcja wlgczana przez uzytkownika),
Ptyta gléwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona na etapie produkcji logiem
producenta oferowanej jednostki, dedykowana dla danego urzadzenia,
wyposazona w:

2x PCle x16 Gen.3,

1x PCle x1,

1x PCI

4x DIMM z obstuga do 128 GB, 2x SATA w tym min. 1 szt SATA 3.0.

TAK/NIE
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Jedno ztgcze M.2 dla dyskéw oraz ztacze M.2 bezprzewodowej karty
sieciowej.

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)
Wbudowana nagrywarka DVD +/-RW

Wsparcie Dedykowany portal techniczny producenta, umozliwiajacy TAK/NIE
techniczne Zamawiajacemu zglaszanie awarii oraz samodzielne zamawianie
producenta zamiennych komponentéw. Mozliwos¢ sprawdzenia kompletnych

danych o urzadzeniu na jednej witrynie internetowej prowadzonej

przez producenta (automatyczna identyfikacja komputera,

konfiguracja fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data

wygasniecia gwarancji, data produkcji komputera, aktualizacje,

diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery

systemu operacyjnego).
Dodatkowe Oprogramowanie zarzadzajace producenta komputera, instalowane na | TAK/NIE
oprogramowanie | etapie produkcji komputera, umozliwiajgce min.:

- powiadamiania o nowych wersjach sterownikéw i umozliwienie
uzytkownikowi wykonania upgrade systemu

- powiadamianie o problemach wydajno$ciowych i diagnozowanie /
rozwigzywanie takich probleméw

Oprogramowanie producenta z nieograniczong licencja czasowo na
uzytkowanie umozliwiajgce:

upgrade i instalacje wszystkich sterownikdw, aplikacji dostarczonych
w obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wers;ji,

mozliwos$¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS'u bezposrednio na stronie producenta przy uzyciu
potaczenia internetowego z automatycznym przekierowaniem a w
szczeg6lnosci informaciji o:

poprawkach i usprawnieniach dotyczacych aktualizacji

dacie wydania ostatniej aktualizacji

priorytecie aktualizacji

zgodno$ci z systemami operacyjnymi

jakiego komponentu sprzetu dotyczy aktualizacja

wszystkich poprzednich aktualizacjach z informacjami jak powyze;j.
wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajgce natychmiastowe;j instalacji), rekomendowane i
opcjonalne

Petna nazwa oferowanego oprogramowania




mozliwo$¢ wiaczenia/wytaczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji
ktdra tego wymaga.

Oprogramowanie
pakietu
biurowego

Oferowane stacje robocze (UWAGA! Dotyczy 33 szt.,) musza zostac
dostarczone z bezterminowa licencja oprogramowania pakietu
biurowego klasy Microsoft Office 2021 umozliwiajacego prace z
edytorem tekstéw i arkuszem kalkulacyjnym oraz posiadajacy
narzedzie do przygotowania i prowadzenia prezentacji wraz z
narzedziem do zarzadzania informacja osobista (pocztg elektronicznga,
kalendarzem, kontaktami i zadaniami) lub réwnowazny.

Za rownowazny system pakietu biurowego Zamawiajacy uzna system
spelniajgcy nastepujgce minimalne parametry:

a. Dostawa petnej polskiej wersji jezykowej interfejsu uzytkownika, w
tym takze systemu interaktywnej pomocy w jezyku polskim. Pakiet
powinien mie¢ system aktualizacji darmowych poprawek
bezpieczenstwa, przy czym komunikacja z uzytkownikiem powinna
odbywac sie w jezyku polskim. Dostepnos¢ w Internecie na stronach
producenta biuletynéw technicznych, w tym opiséw poprawek
bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy
technicznej producenta pakietu biurowego $wiadczonej w jezyku
polskim w dni robocze w godzinach pracy Urzedu - cena potaczenia
nie wieksza niz cena potaczenia lokalnego. Publicznie znany cykl zycia
przedstawiony przez producenta dotyczacy rozwoju i wsparcia
technicznego - w szczegélnosci w zakresie bezpieczenstwa co
najmniej trzy lata od daty zakupu. Mozliwo$¢ dostosowania pakietu
aplikacji biurowych do pracy dla oséb niepetnosprawnych np. stabo
widzacych, zgodnie z wymogami Krajowych Ram Interoperacyjnosci
(WCAG 2.0).

b. Zintegrowany pakiet aplikacji biurowych musi zawiera¢ co najmniej:

« edytor tekstow,
e arkusz kalkulacyjny,
e narzedzie do przygotowania i prowadzenia prezentacji,
 narzedzie do zarzadzania informacja osobistg (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami).
c. Edytor tekstow musi umozliwiaé co najmnie;j:

TAK/NIE

Pakiet biurowy:

(nalezy wpisa¢ producenta, nazwe i wersje systemu)

Strona 14 z 51




Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.
Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne).

Automatyczne numerowanie rozdziatéw, punktéw, akapitéw,
tabel i rysunkdéw.

Automatyczne tworzenie spis6w tresci.

Formatowanie nagtéwkoéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynno$ci.

Okres$lenie uktadu strony (pionowa/pozioma).

Wydruk dokumentéw.

Wykonywanie korespondenc;ji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia
do zarzadzania informacjg prywatna.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego zgodnie z wymaganiami
obowigzujacego w Polsce prawa.

d. Arkusz kalkulacyjny musi umozliwia¢ co najmniej:

Tworzenie raportéw tabelarycznych.

Tworzenie wykresdw liniowych (wraz linig trendu), stupkowych,
kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe oraz formuty przeprowadzajace operacje
matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.




Tworzenie raportow z zewnetrznych Zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML, webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych.

Narzedzia wspomagajace analize statystyczna i finansowg, analize
wariantow3 i rozwigzywanie probleméw optymalizacyjnych.
Tworzenie raportéow tabeli przestawnych umozliwiajacych
dynamiczng zmiane wymiar6w oraz wykreséw bazujacych na
danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania
warunkowego.

Nazywanie komorek arkusza i odwotywanie sie w formutach po
takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynno$ci.

Formatowanie czasu, daty i warto$ci finansowych z polskim
formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

e. Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwia¢ co najmnie;j:

Przygotowywanie prezentacji multimedialnych, ktére moga by¢
prezentowanie przy uzyciu projektora multimedialnego.
Drukowanie w formacie umozliwiajgcym robienie notatek.
Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotaczanie jej do prezentacji.
Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektéw graficznych,
tabel, nagran dzwiekowych i wideo.

Umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego.

Ods$wiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych w Zrédtowym arkuszu kalkulacyjnym.
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Mozliwos$¢ tworzenia animacji obiektow i catych slajdow.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne s3 slajdy i notatki prezentera.

f. Narzedzie do zarzadzania informacjg prywatna (poczta
elektroniczng, kalendarzem, kontaktami i zadaniami) musi
umozliwiac:

Pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego.

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych.
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw.
Tworzenie katalogéw, pozwalajacych katalogowac poczte
elektroniczna.

Automatyczne grupowanie poczty o tym samym tytule.
Tworzenie regut przenoszacych automatycznie nowa poczte
elektroniczna do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy.
Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatéw.
Mechanizm ustalania liczby wiadomosci, ktére majg by¢
synchronizowane lokalnie.

Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwoscig
okreslania uprawnien uzytkownikéw.

Przegladanie kalendarza innych uzytkownikow.
Zapraszanie uczestnikow na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach.

Zarzadzanie lista zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktéw innym uzytkownikom.
Przegladanie listy kontaktéw innych uzytkownikow.

Mozliwo$¢ przesytania kontaktéw innym uzytkownikow.




Monitor
(parametry
minimalne)

Typ ekranu: Ekran ciektokrystaliczny z aktywng matrycg min. 23,8”
(16:9)

TAK/NIE

Monitor
(parametry
minimalne)

Technologia wykonania matrycy: IPS

TAK/NIE

Monitor
(parametry
minimalne)

Rozmiar plamki: Maksymalnie 0,275mm

TAK/NIE

Monitor
(parametry
minimalne)

Jasnos¢: Min. 250 cd/m?2

Jasno$¢:

Monitor
(parametry
minimalne)

Kontrast: Min. 1000:1

Monitor
(parametry
minimalne)

Katy widzenia (pion/poziom): 178/178 stopni

TAK/NIE

Monitor
(parametry
minimalne)

Czas reakcji matrycy: max. 8 ms

Czas reakgji:

Monitor
(parametry
minimalne)

Rozdzielczo$¢ maksymalna: Min. 1920 x 1080 przy 60Hz

TAK/NIE

Monitor
(parametry
minimalne)

Paleta koloréw: 83% (CIE 1976)

TAK/NIE

Monitor
(parametry
minimalne)

Gtebia kolorow: 16,7 miliona kolorow

TAK/NIE

Monitor
(parametry
minimalne)

Zuzycie energii : Maks. 28W
W trybie u$pienia maks. 0,3W

TAK/NIE

Monitor
(parametry
minimalne)

Powtoka powierzchni ekranu: Antyodblaskowa utwardzona

TAK/NIE
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Monitor Pods$wietlenie: System pod$wietlenia LED TAK/NIE
(parametry
minimalne)
Monitor Bezpieczenstwo: Monitor musi by¢ wyposazony w tzw. gniazdo TAK/NIE
(parametry zabezpieczenia przed kradzieza.
minimalne) Wbudowane w monitor narzedzie diagnostyczne umozliwiajgce

zdiagnozowanie problemu wy$wietlania obrazu na ekranie.
Monitor Pochylenie monitora: TAK/NIE
(parametry W zakresie min. 26 stopni.
minimalne) Regulacja wysokosci min. 100mm
Monitor Kolor obudowy Czarny TAK/NIE
(parametry
minimalne)
Monitor Z¥acze: TAK/NIE
(parametry 1 x D-Sub
minimalne) 1 x DisplayPort 1.2

1 x HDMI 1.4
Gwarancja Gwarancja: min. 24 miesigce gwarancji producenta $wiadczona na TAK/NIE

miejscu u uzytkownika koricowego na caty zestaw komputerowy,
mozliwos$¢ zgtaszania awarii przez ogélnopolska linie telefoniczng i
strone internetowg producenta.

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgaca musi posiada¢ ISO 9001: 2015 na swiadczenie ustug
serwisowych oraz posiadac¢ autoryzacje producenta.

[poda¢ liczbe miesiecy gwarancji]

Laptop TYP A (15 szt.)

Producent




Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna.

TAK/NIE

Ekran

Matryca IPS, min. 17,3” z pod$wietleniem w technologii LED,
rozdzielczos¢ co najmniej: 1920x1080 (FHD), 220nits

TAK/NIE

Obudowa

Obudowa komputera matowa, zawiasy metalowe. Kat otwarcia
matrycy min.140 stopni. W obudowe wbudowane co najmien 2 diody
sygnalizujgce stan natadowania akumulatora oraz prace dysku
twardego.

TAK/NIE

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera
wyposazona w interfejs SATA III (6 Gb/s) do obstugi dyskow
twardych.

TAK/NIE

Wydajnos¢
komputera

Oferowany komputer przeno$ny musi osigga¢ w tescie wydajnosci :
SYSMARK 25 - wynik min. 1200.

Wymagane testy wydajnosSciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotagczonego przez firme
BAPCO i przy natywnej rozdzielczo$ci wyswietlacza oraz wiaczonych
wszystkich urzadzaniach. Nie dopuszcza sie stosowanie overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrodta niz
fabrycznie zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS ( tzn. wylaczanie urzadzen
stanowigcych peing konfiguracje) jak réwniez w samym $rodowisku
systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi
dostarczy¢ Zamawiajacemu oprogramowanie testujgce, komputer do
testu oraz dokladny opis metodyki przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia.

TAK/NIE
ProCESOT: e s

(nalezy wpisa¢ nazwe i model procesora)

WYAaJNosSE: ..ot e

(nalezy wpisa¢ wynik w te$cie wydajno$ci SYSMARK 25 Overall
Rating dostepnym na stronie https://bapco.com/ oraz
dotgczy¢ wydruk ze strony internetowej do oferty)
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Pamieé Min 16GB z mozliwoscig rozbudowy do 32GB. TAK/NIE
operacyjna

[poda¢ warto$¢ parametru oferowanego urzadzenia]
Dysk twardy Min. 512GB SSD 2.5 lub M2 zawierajacy partycje RECOVERY TAK/NIE

umozliwiajgcg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii.

[poda¢ warto$¢ parametru oferowanego urzadzenia]

Karta graficzna

Zintegrowana karta graficzna z min. 2GB pamieci dynamiczne;j.
Osiagajaca w tescie Sysmark25 Creativity min. 1000 pkt. - test z
przeprowadzonej konfiguracji zalaczy¢ do oferty.

TAK/NIE
WYAQJNOSE: ettt

(nalezy wpisa¢ wynik w teScie wydajnos$ci oraz dotaczy¢
wydruk ze strony internetowej do oferty)

Audio/Video Wbudowana, zgodna z HD Audio, wbudowane gto$niki stereo min 2x TAK/NIE
2W, wbudowany mikrofon, sterowanie gtosnoscig gtosnikéw za
posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze,
wydzielony przycisk funkcyjny do natychmiastowego wyciszania
gto$niké6w oraz mikrofonu (mute), kamera HD720p
Porty/zlacza 3xUSB w tym min. 1x USB 3.2 typ-C oraz 1x USB 3.2 typ-A, ztacze TAK/NIE
stuchawek i ztgcze mikrofonu typu COMBO, 1xHDMI.
Klawiatura Klawiatura wyspowa, uktad US. TAK/NIE
WiFi Wbudowana karta sieciowa, pracujaca w standardzie AC TAK/NIE
Bluetooth Wbudowany modut Bluetooth 4.1 TAK/NIE
Bateria Bateria pozwalajgca na nieprzerwang prace urzadzenia min. 6 godzin - | TAK/NIE
wynik z przeprowadzonego testu MobileMark Battery Life - test z
przeprowadzonej konfiguracji zalaczy¢ do oferty.
Zasilacz Zasilacz zewnetrzny max 65W TAK/NIE

[poda¢ wartos¢ parametru oferowanego urzadzenia]




BIOS BIOS zgodny ze specyfikacjg UEFIL. TAK/NIE
Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego
z dysku twardego komputera lub innych podtgczonych do niego
urzadzen zewnetrznych nastepujacych informacji:
- wers;ji BIOS
- nr seryjnym komputera
- ilosci pamieci RAM
- typie procesora i jego predkosci
- modele zainstalowanych dyskéw twardych
Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania
ponizszych czynno$¢i:
Mozliwo$¢ ustawienia hasta dla twardego dysku
Mozliwo$¢ ustawienia hasta na starcie komputera tzw. POWER-On
Password
Mozliwo$¢ ustawienia hasta Administratora i uzytkowanika BIOS
Mozliwo$¢ wiaczania/wytaczania wirutalizacji z poziomu BIOSU
Mozliwo$¢ Wytaczania/Wiaczania: zintegrowanej karty WIFI, portow
USB, Tryby PXE dla karty sieciowej,
Mozliwo$¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujacych typu USB,
natomiast po uruchomieniu systemu operacyjnego porty USB s3
aktywne.
Bezpieczenstwo | - ztacze Kensington Lock, TAK/NIE
- Zintegrowany z ptytg gtéwna dedykowany uktad sprzetowy stuzacy
do tworzenia i zarzadzania wygenerowanymi przez komputer
kluczami szyfrowania. Zabezpieczenie to musi posiadaé¢ mozliwo$¢
szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego (TPM 2.0).
Certyfikaty i Certyfikat IS09001:2000 dla producenta sprzetu TAK/NIE
standardy Deklaracja zgodnosci CE
Potwierdzenie spelnienia kryteriow srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci o§wiadczenia producenta jednostki.
System Windows 11 Professional 64 bit lub réwnowazny: TAK/NIE
operacyjny
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System operacyjny klasy PC musi spetnia¢ nastepujace wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika - obstuga jezyka polskiego
Interfejs uzytkownika dostepny w wielu jezykach do wyboru - w tym
polskim i angielskim

Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomoca
skrotow klawiaturowych lub GUL

Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe

Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstéw, metadanych) dostepny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdw lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwo$¢ przystosowania stanowiska dla os6b niepeinosprawnych
(np. stabo widzacych).

Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania nowej
wersji 0 minimum 4 miesigce.

System operacyjny:

(nalezy wpisa¢ producenta, nazwe i wersje systemu)

Oprogramowanie
zabezpieczajace

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty
VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik
musi umozliwia¢ co najmniej:

TAK/NIE




. wykrywanie i blokowania plikow ze szkodliwg zawartoscig, w
tym osadzonych/skompresowanych plikow, ktére uzywajg czasie
rzeczywistym algorytmow kompresji,

. wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,
. wykrywanie i usuwanie fatszywego oprogramowania

bezpieczenstwa (roguewear)

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujace
na punktach koncowych za pomoca silnych algorytméw szyfrowania
takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskow
dziatajacych m.in. na komputerach z systemem Windows lub
réwnowazny,

. Zapobiegajace utracie danych z powodu utraty / kradziezy
punktu koficowego. Oprogramowanie szyfruje calg zawarto$¢ na
urzgdzeniach przenos$nych, takich jak Pen Drive'y, dyski USB i
udostepnia je tylko autoryzowanym uzytkownikom.
Oprogramowanie umozliwia blokowanie wybranych przez
administratora urzadzen zewnetrznych podigczanych do stacji
koncowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen,
ktére nie beda blokowane podczas podtaczanie do stacji koficowe;.
Istnieje mozliwo$¢ blokady zapisywanie plikow na zewnetrznych
dyskach USB oraz blokada mozliwo$ci uruchamiania oprogramowania
z takich dyskow. Blokada ta powinna umozliwiaé korzystanie z
pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajacym sie zakoniczeniu
licencji, a takze powiadamia o zakonczeniu licencji.

Dodatkowy modut chroniacy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dzialanie modutu polega na
ograniczeniu mozliwo$ci modyfikowania chronionych plikow, tylko
procesom systemowym oraz zaufanym aplikacjom.

Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych
folderéw zawierajacych wrazliwe dane uzytkownika.

Mozliwo$¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane
z zaufanych folderé6w maja mozliwos$¢ modyfikowania plikéw objetych
dodatkowa ochrong anyransomware.

Pelna nazwa oferowanego oprogramowania:
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Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajgce zapobiegajgce prze niezamierzonymi manipulacjami -
ataki ransomware.

Centralna konsola zarzadzajgca zainstalowana na serwerze musi
umozliwia¢ co najmnie;j:

. Tworzenie paczek instalacyjnych oprogramowania klienckiego,
z rozréznieniem docelowej platformy systemowej (w tym 32 lub 64bit
dla systemow Windows lub rownowazny), w formie plikéw .exe  lub
.msi dla Windows lub réwnowazny oraz formatach dla systeméw
Linux

. Centralng dystrybucje na zarzadzanych klientach uaktualnieni
definicji ochronnych, ktérych Zrédtem bedzie plik lub pliki wgrane na
serwer konsoli przez administratora, bez dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacjg tabelaryczng i graficzng, z mozliwos$cig automatycznego
czyszczenia starych raportéw, z mozliwoscig eksportu do formatow
CSV i PDF, prezentujace dane zaréwno z logowania zdarzen serwera
konsolj, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty
0 oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzgdzanie opartej o role i polityki, w
ktdérych kazda z funkcjonalno$ci musi mie¢ mozliwo$¢ konfiguracji
Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wys$wietlania statusu bezpieczenstwa
konsolidacyjnego urzadzen konicowych zainstalowanych w réznych
biurach

2. Musi posiadac¢ zdolnos¢ do tworzenia kopii zapasowych i
przywracania plikdw konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolnos¢ do promowania skutecznej polityki
lokalnej do globalnej i zastosowac ja globalnie do wszystkich biur

4. Musi mie¢ mozliwo$¢ tworzenia wielu pozioméw dostepu do
hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem
do grupy

5. Musi posiadac¢ dostep do konsoli lokalnie z dowolnego miejsca
w nagtych przypadkach

6. Musi posiadaé mozliwo$¢ przegladania raportéw
podsumowujgcych dla wszystkich urzadzen

7. Musi posiadac¢ zdolnos¢ do uzyskania raportéw i powiadomien
za pomocg poczty elektronicznej




Centralna konsola do zarzadzania i monitorowania uzycia
zaszyfrowanych woluminéw dyskowych, dystrybucji szyfrowania,
polityk i centralnie zarzadzanie informacjami odzyskiwania,
niezbednymi do uzyskania dostepu do zaszyfrowanych danych w
nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek
aktualizacyjnych $ciggnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie
chronigce serwer
2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzadzany z konsoli na
serwerze, CO najmniej:

. rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do
odczytu i blokowanie

. funkcje przyznania praw dostepu dla no$nikéw pamieci tj. USB,
CD

. funkcje regulowania potgczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen
peryferyjnych typu: drukarki, skanery i kamery internetowe

. funkcje blokady lub zezwolenia na potaczenie sie z
urzgdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzgdzeniu

. mozliwo$¢ tymczasowego dodania dostepu do urzadzenia
przez administratora

. zdolno$¢ do szyfrowania zawartos$ci USB i udostepniania go na

punktach koficowych z zainstalowanym oprogramowaniem klienckim
systemu

. mozliwo$¢ zablokowania funkcjonalnosci portéw USB,
blokujac dostep urzadzeniom innym niz klawiatura i myszka

. mozliwo$¢ zezwalania na dostep tylko urzadzeniom wcze$niej
dodanym przez administratora

. mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych,

w tym urzadzen wskazanych na koncéwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwos$¢ blokowania kazdej aplikacji

. mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

. mozliwo$¢ dodania wiasnych aplikacji do listy zablokowanych
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. zdolnos¢ do tworzenia kompletnej listy aplikacji
zainstalowanych na komputerach klientach poprzez konsole
administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji
. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego
ma wielko$¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy,

network tools, file sharing application, backup software, encrypting
tool

. mozliwo$¢ generowania i wysytania raportéw o aktywnoS$ci na
réoznych kanatach transmisji danych, takich jak wymienne urzadzenia,
udzialy sieciowe czy schowki.

. mozliwo$¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami
zar6wno na systemie operacyjnym Windows lub rownowazny jak i
0Sx

. funkcje monitorowania i kontroli przeptywu poufnych
informacji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do
wyszukania w réznych typéw plikow

. mozliwos$¢ blokowania plikdw w oparciu o ich rozszerzenie lub
rodzaj

. mozliwo$¢ monitorowania i zarzadzania danymi
udostepnianymi poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i
sieciowe

. ochrona zawartos$ci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w
komunikacji SSL

. mozliwo$¢ dodawania wyjatkéw dla domen, aplikacji i
lokalizacji sieciowych

. ochrona plikéw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie
plikow przed wyciekiem

. mozliwos$¢ tworzenia profilu DLP dla kazdej polityki

. wys$wietlanie alertu dla uzytkownika w chwili préby

wykonania niepozadanego dziatania




. ochrona przez wyciekiem plikow poprzez programy typu p2p
Monitorowanie zmian w plikach:

. Mozliwo$¢ monitorowania dziatan zwigzanych z obstuga
plikéw, takich jak kopiowanie, usuwanie, przenoszenie na dyskach
lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikow.

. Mozliwo$¢ wykluczenia okreslonych plikéw/folderow dla
procedury monitorowania.

. Generator raportow do funkcjonalno$ci monitora zmian w
plikach.

. mozliwo$¢ sledzenia zmian we wszystkich plikach

. mozliwos¢ sledzenia zmian w oprogramowaniu
zainstalowanym na koncéwkach

. mozliwo$¢ definiowana wtasnych typow plikéw
Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych
wpiséw do rejestru oraz defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed
jego catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych
stacjach klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajacego

. dokumentacja techniczna w jezyku polskim

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzadzaniu
podatno$ciami bezpieczenstwa:

Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomoca
dedykowanego portalu zarzadzajacego dostepnego przez przegladarke
internetowg

2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi
hostowanej na serwerach producenta.

3. Dostep do portalu zarzadzajacego odbywa sie za pomoca
wspieranych przegladarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari
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4. Rozwigzanie realizuje skany podatnosci za pomoca
dedykowanych nodéw skanujacych

5. Nod skanujacy musi by¢ dostepny w postaci ustugi hostowanej
na serwerach producenta oraz w postaci aplikacji instalowanej
lokalnie

6. Portal zarzadzajacy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetéw

b) zablokowania mozliwo$ci zmiany konfiguracji widgetow

) zarzadzanie skanami podatno$ci (start, stop), przegladanie
listy podatnosci oraz tworzenie raportow.

d) tworzenie grup skanéw z odpowiednig konfiguracja
poszczegblnych skandw podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych

- Deduplikacja danych,

- Backup przyrostowy i réznicowy,

- Wersjonowanie plikow — mozliwos¢ zdefiniowania dowolnej
ilosci wersji,

- Backup danych lokalnych - plikowy oraz poczty Outlook,

- Backup otwartych plikéw (VSS),

- Filtr plikéw oraz folderéw,

- Domyslne wykluczenia zbednych plikéw (pliki tymczasowe

- Wytaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwo$¢ backup-u z wykorzystaniem dowolnej iloSci rdzeni
procesora,

- Wyszukiwanie plikoéw w repozytorium uzytkownika,
Ustawienia

- Automatyczne logowanie,

- Zapamietywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,
- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujacego,

- Ustawienia przepustowos$ci/zajetoSci pasma,




- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po
stronie komputera uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujacego dane uzytkownika,

- Szczegotowy dziennik zdarzen dostepny z poziomu aplikacji,
- Obliczanie sumy kontrolnej,

- Kopie zapasowe s3 przechowywane w profesjonalnych,
certyfikowanych data center, na terenie Polski.

WSPIERANE SYSTEMY OPERACY]JNE Microsoft Windows 7 lub
réwnowazny i nowsze przypisywane do jednego urzadzenia z limitem
pojemnosci przestrzeni w chmurze - minimum 50 GB. Wsparcie
techniczne, Swiadczone jest bezposrednio od producenta, w jezyku
polskim, zawarte jest w cenie licencji.

Gwarancja

Min. 24 miesigce gwarancji, czas reakcji serwisu, do konica nastepnego
dnia roboczego. Gwarancja musi musi oferowac przez caty okres :

- mie¢ opieke kierownika technicznego ds. Eskalacji

- dostepnos¢ wsparcia technicznego przez 24 godziny 7 dni w
tygodniu przez caty rok (w jezyku polskim w dni robocze)

Firma serwisujgaca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiadac¢ autoryzacje producenta komputera.

TAK/NIE

[poda¢ liczbe miesiecy gwarancji]

Wsparcie
techniczne
producenta

Dedykowany numer oraz adres email dla wsparcia technicznego i
informacji produktowe;.

- mozliwo$¢ weryfikacji statusu naprawy urzadzenia po podaniu
unikalnego numeru seryjnego

- Naprawy gwarancyjne urzgadzen muszg by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta.

TAK/NIE

Oprogramowanie
pakietu
biurowego

Oferowane laptopy (UWAGA! Dotyczy 15 szt,) muszg zostal
dostarczone z bezterminowg licencja oprogramowania pakietu
biurowego klasy Microsoft Office 2021 umozliwiajgcego prace z
edytorem tekstéow i arkuszem kalkulacyjnym oraz posiadajacy
narzedzie do przygotowania i prowadzenia prezentacji wraz z

TAK/NIE

Pakiet biurowy:

(nalezy wpisac¢ producenta, nazwe i wersje systemu)
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narzedziem do zarzadzania informacjg osobistg (poczta elektroniczna,
kalendarzem, kontaktami i zadaniami) lub réwnowazny.

Za réwnowazny system pakietu biurowego Zamawiajgcy uzna system
spelniajgcy nastepujgce minimalne parametry:

a. Dostawa pelnej polskiej wersji jezykowej interfejsu uzytkownika, w
tym takze systemu interaktywnej pomocy w jezyku polskim. Pakiet
powinien mie¢ system aktualizacji darmowych poprawek
bezpieczenstwa, przy czym komunikacja z uzytkownikiem powinna
odbywa¢ sie w jezyku polskim. Dostepnos¢ w Internecie na stronach
producenta biuletyn6w technicznych, w tym opisow poprawek
bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy
technicznej producenta pakietu biurowego $wiadczonej w jezyku
polskim w dni robocze w godzinach pracy Urzedu - cena potgczenia nie
wieksza niz cena potaczenia lokalnego. Publicznie znany cykl zycia
przedstawiony przez producenta dotyczacy rozwoju i wsparcia
technicznego - w szczegblnosci w zakresie bezpieczenstwa co najmniej
trzy lata od daty zakupu. Mozliwos¢ dostosowania pakietu aplikacji
biurowych do pracy dla oséb niepelnosprawnych np. stabo widzacych,
zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.0).

b. Zintegrowany pakiet aplikacji biurowych musi zawiera¢ co najmnie;j:

« edytor tekstow,

« arkusz kalkulacyjny,

» narzedzie do przygotowania i prowadzenia prezentacji,

« narzedzie do zarzadzania informacjg osobistg (poczta elektroniczng,
kalendarzem, kontaktami i zadaniami).

c. Edytor tekstow musi umozliwiaé co najmnie;j:

e Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscia stownika wyrazow
bliskoznacznych i autokorekty.

e Wstawianie oraz formatowanie tabel.

» Wstawianie oraz formatowanie obiektéw graficznych.

e Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne).




Automatyczne numerowanie rozdziatow, punktéw, akapitow,
tabel i rysunkdéw.

Automatyczne tworzenie spis6w tresci.

Formatowanie nagtéwkéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynno$ci.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentéw.

Wykonywanie korespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia
do zarzadzania informacjg prywatna.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu
bezplatnych narzedzi umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu  kwalifikowanego  zgodnie @z  wymaganiami
obowigzujacego w Polsce prawa.

d. Arkusz kalkulacyjny musi umozliwia¢ co najmniej:

Tworzenie raportéw tabelarycznych.

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe oraz formuly przeprowadzajace operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych Zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML, webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych.

Narzedzia wspomagajace analize statystyczng i finansowg, analize
wariantowq i rozwigzywanie problemoéw optymalizacyjnych.
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Tworzenie raportéw tabeli przestawnych umozliwiajacych
dynamiczng zmiane wymiaréw oraz wykreséw bazujacych na
danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzZyciu formatowania
warunkowego.

Nazywanie komoérek arkusza i odwolywanie sie w formutach po
takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynno$ci.

Formatowanie czasu, daty i wartosci finansowych z polskim
formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

e. Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwia¢ co najmnie;j:

Przygotowywanie prezentacji multimedialnych, ktére mogg by¢
prezentowanie przy uzyciu projektora multimedialnego.
Drukowanie w formacie umozliwiajgcym robienie notatek.
Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotagczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektéw graficznych,
tabel, nagran dzwiekowych i wideo.

Umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego.

Ods$wiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych w Zrédtowym arkuszu kalkulacyjnym.

Mozliwo$¢ tworzenia animacji obiektéw i catych slajdow.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne s3 slajdy i notatki prezentera.

f. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczna,
kalendarzem, kontaktami i zadaniami) musi umozliwiac:




Pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego.
Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych.
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw.
Tworzenie katalogéw, pozwalajacych katalogowa¢ poczte
elektroniczna.
Automatyczne grupowanie poczty o tym samym tytule.
Tworzenie regul przenoszacych automatycznie nowa poczte
elektroniczng do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy.
Oflagowanie poczty elektronicznej z okreSleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatéw.
Mechanizm ustalania liczby wiadomosci, ktére maja by¢
synchronizowane lokalnie.
Zarzadzanie kalendarzem.
Udostepnianie kalendarza innym uzytkownikom z mozliwo$cia
okreslania uprawnien uzytkownikéw.
Przegladanie kalendarza innych uzytkownikow.
Zapraszanie uczestnikéw na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach.
Zarzadzanie lista zadan.
Zlecanie zadan innym uzytkownikom.
Zarzadzanie listg kontaktow.
Udostepnianie listy kontaktéw innym uzytkownikom.
Przegladanie listy kontaktéw innych uzytkownikéw.

Mozliwo$¢ przesytania kontaktéw innym uzytkownikow.

Laptop TYP B (2 szt.)

Producent
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Wersja (jesli dotyczy)

Komputer

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna.

TAK/NIE

Ekran

Matryca matowa IPS, min. 17,3” z pod$wietleniem w technologii LED,
rozdzielczo$¢: min. 1920x1080, jasno$¢ matrycy min. 250 cd/m2.
Matryca z pokryciem barw 100% sRGB.

TAK/NIE

Obudowa

Obudowa komputera matowa, zawiasy metalowe. Kat otwarcia matrycy
min.140 stopni. W obudowe wbudowane co najmien 2 diody
sygnalizujace stan natadowania akumulatora oraz prace dysku
twardego. Aluminiowa pokrywa matrycy. Obudowa posiadajaca czujnik
temperatury dostosowujacy prace wentylatoréw.

TAK/NIE

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera
wyposazona w interfejs SATA III (6 Gb/s) do obstugi dyskéw twardych.

TAK/NIE

Wydajnos¢
komputera

Oferowany komputer przeno$ny musi osigga¢ w tescie wydajnosci :
SYSMARK 25 - wynik min. 1500.

Wymagane testy wydajno$ciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotagczonego przez firme
BAPCO i przy natywnej rozdzielczo$ci wyswietlacza oraz wiaczonych
wszystkich urzadzaniach. Nie dopuszcza sie stosowanie overclokingu,
oprogramowania wspomagajgcego pochodzacego z innego zrodta niz
fabrycznie zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS ( tzn. wylaczanie urzadzen
stanowigcych peing konfiguracje) jak rowniez w samym srodowisku
systemu (tzn. zmniejszanie rozdzielczosci, jasno$ci i kontrastu itp.).
Zamawiajacy zastrzega sobie, iZ w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testow Oferent musi
dostarczy¢ Zamawiajagcemu oprogramowanie testujgce, komputer do

TAK/NIE
ProCESOT: .o

(nalezy wpisa¢ nazwe i model procesora)

WYAaJNoSE: .ot e

(nalezy wpisa¢ wynik w te$cie wydajno$ci SYSMARK 25 Overall
Rating dostepnym na stronie https://bapco.com/ oraz dotaczy¢
wydruk ze strony internetowej do oferty)




testu oraz doktadny opis metodyki przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia wraz z oferta.

Pamie¢ Min. 32GB, rodzaj pamieci (nie dopuszcza sie wlutowanych pamieci w | TAK/NIE
operacyjna ptyte gtéwna).
[poda¢ warto$¢é parametru oferowanego urzadzenia]
Dysk twardy Min. 500GB SSD zawierajacy partycje RECOVERY umozliwiajaca | TAK/NIE

odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.

[poda¢ warto$¢ parametru oferowanego urzadzenia]

Karta graficzna

Niezintegrowana karta graficzna z pamiecig min. 4 GBl Osiagajacaw
teScie Sysmark25 Creativity min. 1300 pkt. -n test z
przeprowadzonej konfiguracji zalaczy¢ do oferty.

TAK/NIE
WYdaJNosE: ..ot e e e e

(nalezy wpisa¢ wynik w teScie wydajnoSci oraz dotgczy¢
wydruk ze strony internetowej do oferty)

Audio/Video Wbudowana, zgodna z HD Audio, wbudowane gto$niki stereo min 2x | TAK/NIE
2W, wbudowany mikrofon, sterowanie gto$noscig gtosnikéw za
posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze,
wydzielony przycisk funkcyjny do natychmiastowego wyciszania
gtosnikow oraz mikrofonu (mute), kamera HD720p. Wbudowany
wytacznik kamery.

Porty/ztacza 3xUSB 3.2 oraz min. 1x USB 3.2 typ-C, zlacze stuchawek i zlacze | TAK/NIE
mikrofonu typu COMBO, 1xHDMI 2.0, 1x RJ45 (1Gb/s).

Klawiatura Klawiatura wyspowa, uktad US. Klawiatura z wbudowanym | TAK/NIE
podswietleniem. Wydzielony uktad numeryczny po prawej stronie.
WiFi Wbudowana karta sieciowa, pracujaca w standardzie AX TAK/NIE
Bluetooth Wbudowany modut Bluetooth 5.2 TAK/NIE
Bateria Bateria pozwalajgca na nieprzerwang prace urzadzenia min. 6 godzin - | TAK/NIE
wynik z przeprowadzonego testu MobileMark 25 Battery Life.
Zasilacz Zasilacz zewnetrzny min. 120W TAK/NIE
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[poda¢ warto$¢ parametru oferowanego urzadzenia]

BIOS BIOS zgodny ze specyfikacja UEFI. TAK/NIE
Mozliwo$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego
z dysku twardego komputera lub innych podtgczonych do niego
urzadzen zewnetrznych nastepujacych informacji:

- wers;ji BIOS

- nr seryjnym komputera

- ilosci pamieci RAM

- typie procesora i jego predkosci

-modele zainstalowanych dyskéw twardych

Administrator z poziomu BIOS musi mie¢ mozliwo$¢ wykonania
ponizszych czynno$¢i:

Mozliwo$¢ ustawienia hasta dla twardego dysku

Mozliwo$¢ ustawienia hasta na starcie komputera tzw. POWER-On
Password

Mozliwo$¢ ustawienia hasta Administratora i uzytkowanika BIOS
Mozliwo$¢ wiaczania/wytaczania wirutalizacji z poziomu BIOSU
Mozliwo$¢ Wytaczania/Wiaczania: zintegrowanej karty WIFI, portow
USB, Tryby PXE dla karty sieciowej,

Mozliwo$¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas
startu komputer nie wykrywa urzadzen bootujacych typu USB,
natomiast po uruchomieniu systemu operacyjnego porty USB s3a
aktywne.

Bezpieczenstwo | Zintegrowany z ptyta gtéwna dedykowany uktad sprzetowy stuzacy do | TAK/NIE
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego (TPM 2.0).

Certyfikaty i Certyfikat [SO9001, 50001 dla producenta sprzetu TAK/NIE

standardy Deklaracja zgodnosci CE




Potwierdzenie spetienia kryteriow srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci os§wiadczenia producenta jednostki

System
operacyjny

Windows 11 Professional 64 bit lub réwnowazny:

System operacyjny klasy PC musi speinia¢ nastepujgce wymagania
poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych

Funkcje zwigzane z obstugg komputerdw typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika - obstuga jezyka polskiego
Interfejs uzytkownika dostepny w wielu jezykach do wyboru - w tym
polskim i angielskim

Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji
pomiedzy pulpitami i przetgczanie sie pomiedzy pulpitami za pomoca
skrétow klawiaturowych lub GUL

Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe

Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku poziomow:
poziom menu, poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdw lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy:
menu, pomoc, komunikaty systemowe, menedzer plikow.

Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku
polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwo$¢ przystosowania stanowiska dla os6b niepetnosprawnych
(np. stabo widzacych).

TAK/NIE

System operacyjny:

(nalezy wpisa¢ producenta, nazwe i wersje systemu)
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Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos$¢ centralnego opézniania dostarczania nowej
wersji 0 minimum 4 miesigce.

Bezpieczenstwo i
oprogramowanie
dodatkowe

System chronigcy przed zagrozeniami, posiadajacy certyfikaty
VB100%, OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik
musi umozliwia¢ co najmniej:

. wykrywanie i blokowania plikow ze szkodliwg zawartoscig, w
tym osadzonych/skompresowanych plikow, ktére uzywaja czasie
rzeczywistym algorytméw kompres;ji,

. wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,
. wykrywanie i usuwanie fatszywego oprogramowania

bezpieczenstwa (roguewear)

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujace
na punktach konicowych za pomocg silnych algorytméw szyfrowania
takich jak AES, RC6, SERPENT i DWAFISH. Pelne szyfrowanie dyskéw
dziatajacych m.in. na komputerach z systemem Windows lub
réwnowaznym.

. Zapobiegajace utracie danych z powodu utraty / kradziezy
punktu koficowego. Oprogramowanie szyfruje calg zawartos¢ na
urzgdzeniach przenos$nych, takich jak Pen Drive'y, dyski USB i
udostepnia je tylko autoryzowanym uzytkownikom.
Oprogramowanie umozliwia blokowanie wybranych przez
administratora urzadzen zewnetrznych podigczanych do stacji
koncowe;.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen,
ktdre nie bedg blokowane podczas podtaczanie do stacji konicowe;.
Istnieje mozliwo$¢ blokady zapisywanie plikdw na zewnetrznych
dyskach USB oraz blokada mozliwosci uruchamiania oprogramowania
z takich dyskow. Blokada ta powinna umozliwia¢ korzystanie z
pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wy$Swietla monity o zblizajgcym sie zakonczeniu
licencji, a takze powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem
oprogramowania ransomware. Dziatanie modutu polega na
ograniczeniu mozliwo$ci modyfikowania chronionych plikow, tylko
procesom systemowym oraz zaufanym aplikacjom.

TAK/NIE

nazwa

oferowanego oprogramowania:




Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych
folderéw zawierajacych wrazliwe dane uzytkownika.

Mozliwos$¢ zdefiniowania zaufanych folderéow. Aplikacje uruchamiane
z zaufanych folder6w majg mozliwo$¢ modyfikowania plikow objetych
dodatkowg ochrong anyransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajgce zapobiegajace prze niezamierzonymi manipulacjami -
ataki ransomware.

Centralna konsola zarzadzajgca zainstalowana na serwerze musi
umozliwia¢ co najmnie;j:

. Tworzenie paczek instalacyjnych oprogramowania klienckiego,
z rozréznieniem docelowej platformy systemowej (w tym 32 lub 64bit
dla systemow Windows lub rownowaznym), w formie plikéw .exe

lub .msi dla Windows lub réwnowazny

. Centralng dystrybucje na zarzadzanych klientach uaktualnien
definicji ochronnych, ktérych zZrédtem bedzie plik lub pliki wgrane na
serwer konsoli przez administratora, bez dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z
prezentacja tabelaryczng i graficzng, z mozliwos$cig automatycznego
czyszczenia starych raportéw, z mozliwoscig eksportu do formatow
CSV i PDF, prezentujace dane zaréwno z logowania zdarzen serwera
konsolj, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty
0 oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzgdzanie opartej o role i polityki, w
ktérych kazda z funkcjonalno$ci musi mie¢ mozliwos$¢ konfiguracji
Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wy$wietlania statusu bezpieczenistwa
konsolidacyjnego urzadzen konicowych zainstalowanych w réznych
biurach

2. Musi posiadac¢ zdolnos¢ do tworzenia kopii zapasowych i
przywracania plikdw konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolnos¢é do promowania skutecznej polityki
lokalnej do globalnej i zastosowac ja globalnie do wszystkich biur

4. Musi mie¢ mozliwo$¢ tworzenia wielu pozioméw dostepu do
hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem
do grupy

5. Musi posiadac¢ dostep do konsoli lokalnie z dowolnego miejsca
w nagtlych przypadkach
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6. Musi posiadaé mozliwo$¢ przegladania raportéw
podsumowujacych dla wszystkich urzadzen

7. Musi posiadac¢ zdolnos¢ do uzyskania raportéw i powiadomien
za pomoca poczty elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia
zaszyfrowanych woluminéw dyskowych, dystrybucji szyfrowania,
polityk i centralnie zarzadzanie informacjami odzyskiwania,
niezbednymi do uzyskania dostepu do zaszyfrowanych danych w
nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek
aktualizacyjnych $ciggnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie
chronigce serwer

2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.
System musi umozliwiaé, w sposéb centralnie zarzadzany z konsoli na
serwerze, Co najmniej:

. rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do
odczytu i blokowanie

. funkcje przyznania praw dostepu dla no$nikéw pamieci tj. USB,
CD

. funkcje regulowania potgczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen
peryferyjnych typu: drukarki, skanery i kamery internetowe

. funkcje blokady lub zezwolenia na potaczenie sie z
urzgdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwo$¢ tymczasowego dodania dostepu do urzadzenia
przez administratora

. zdolno$¢ do szyfrowania zawartos$ci USB i udostepniania go na

punktach koncowych z zainstalowanym oprogramowaniem klienckim
systemu

. mozliwo$¢ zablokowania funkcjonalnosci portéw USB,
blokujac dostep urzadzeniom innym niz klawiatura i myszka

. mozliwo$¢ zezwalania na dostep tylko urzadzeniom wcze$niej
dodanym przez administratora

. mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych,

w tym urzadzen wskazanych na konnicowkach klienckich




. funkcje wirtualnej klawiatury

. mozliwo$¢ blokowania kazdej aplikacji

. mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

. mozliwo$¢ dodania wiasnych aplikacji do listy zablokowanych
. zdolnos¢ do tworzenia kompletnej listy aplikacji

zainstalowanych na komputerach klientach poprzez konsole
administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

. mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji
. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego
ma wielko$¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy,

network tools, file sharing application, backup software, encrypting
tool

. mozliwo$¢ generowania i wysytania raportéw o aktywnosci na
réznych kanatach transmisji danych, takich jak wymienne urzadzenia,
udzialy sieciowe czy schowki.

. mozliwo$¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami
zaréwno na systemie operacyjnym Windows lub réwnowazny jak i
0Sx

. funkcje monitorowania i kontroli przeptywu poufnych
informacji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do
wyszukania w réznych typéw plikow

. mozliwos$¢ blokowania plikdw w oparciu o ich rozszerzenie lub
rodzaj

. mozliwo$¢ monitorowania i zarzadzania danymi
udostepnianymi poprzez zasoby sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i
sieciowe

. ochrona zawarto$ci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w
komunikacji SSL

. mozliwo$¢ dodawania wyjagtkéw dla domen, aplikacji i
lokalizacji sieciowych

. ochrona plikéw zamknietych w archiwach
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. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie
plikow przed wyciekiem

. mozliwos$¢ tworzenia profilu DLP dla kazdej polityki

. wysSwietlanie alertu dla uzytkownika w chwili préby
wykonania niepozadanego dziatania

. ochrona przez wyciekiem plikow poprzez programy typu p2p
Monitorowanie zmian w plikach:

. Mozliwo$¢ monitorowania dziatan zwigzanych z obstuga

plikow, takich jak kopiowanie, usuwanie, przenoszenie na dyskach
lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajéw plikow.

. Mozliwo$¢ wykluczenia okreslonych plikow /folderéw dla
procedury monitorowania.

. Generator raportdéw do funkcjonalno$ci monitora zmian w
plikach.

. mozliwo$¢ $ledzenia zmian we wszystkich plikach

. mozliwo$¢ $ledzenia zmian w oprogramowaniu
zainstalowanym na konicéwkach

. mozliwo$¢ definiowana wtasnych typéw plikéw
Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych
wpiséw do rejestru oraz defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed
jego catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych
stacjach klienckich

. instruktaz stanowiskowy pracownikow Zamawiajacego

. dokumentacja techniczna w jezyku polskim

Oprogramowanie pozwalajace na wykrywaniu oraz zarzadzaniu
podatno$ciami bezpieczenstwa:

Wymagania dotyczace technologii:

1. Dostep do rozwiazania realizowany jest za pomocg
dedykowanego portalu zarzadzajacego dostepnego przez przegladarke
internetowa

2. Portal zarzgdzajgcy musi by¢ dostepny w postaci ustugi
hostowanej na serwerach producenta.

3. Dostep do portalu zarzadzajacego odbywa sie za pomoca
wspieranych przegladarek internetowych:




- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnosci za pomoca
dedykowanych nodéw skanujacych

5. Nod skanujacy musi by¢ dostepny w postaci ustugi hostowanej
na serwerach producenta oraz w postaci aplikacji instalowanej
lokalnie

6. Portal zarzadzajacy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych

widgetow

b) zablokowania mozliwo$ci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie
listy podatnos$ci oraz tworzenie raportéw.

d) tworzenie grup skanéw z odpowiednig konfiguracja
poszczegblnych skandw podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych

- Deduplikacja danych na Zrddle,

- Backup przyrostowy i réznicowy,

- Wersjonowanie plikow - mozliwo$¢ zdefiniowania dowolne;j
ilosci wers;ji,

- Backup danych lokalnych - plikowy oraz poczty Outlook,

- Backup otwartych plikéw (VSS),

- Filtr plikow oraz folderéw,

- Domyslne wykluczenia zbednych plikéw (pliki tymczasowe

- Wytaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwos$¢ backup-u z wykorzystaniem dowolnej ilo$ci rdzeni
procesora,

- Wyszukiwanie plikéw w repozytorium uzytkownika,
Ustawienia

- Automatyczne logowanie,
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- Zapamietywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,

- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujacego,

- Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po
stronie komputera uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujacego dane uzytkownika,

- Szczegbtowy dziennik zdarzen dostepny z poziomu aplikacji,

- Obliczanie sumy kontrolnej,

- Kopie zapasowe sg przechowywane w profesjonalnych,
certyfikowanych data center, na terenie Polski.

WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 lub
réwnowazne i nowsze przypisywane do jednego urzgdzenia z limitem
pojemnosci przestrzeni w chmurze - minimum 50 GB. Wsparcie
techniczne, $wiadczone jest bezposrednio od producenta, w jezyku
polskim, zawarte jest w cenie licencji.

Gwarancja

Min . 24 miesigce gwarancji, czas reakcji serwisu, do konca
nastepnego dnia roboczego. Gwarancja musi musi oferowac przez caty
okres :

- mie¢ opieke kierownika technicznego ds. Eskalacji

- dostepnos$¢ wsparcia technicznego przez 24 godziny 7 dni w
tygodniu przez caty rok (w jezyku polskim w dni robocze)

Firma serwisujgca musi posiada¢ ISO 9001:2000 na $wiadczenie ustug
serwisowych oraz posiadac¢ autoryzacje producenta komputera.

TAK/NIE

[poda¢ liczbe miesiecy gwarancji]

Wsparcie
techniczne
producenta

Dedykowany numer oraz adres email dla wsparcia technicznego i
informacji produktowe;.

- mozliwo$¢ weryfikacji statusu naprawy urzadzenia po podaniu
unikalnego numeru seryjnego

TAK/NIE




- Naprawy gwarancyjne urzadzen muszg by¢ realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta.

Oprogramowanie
pakietu
biurowego

Oferowane laptopy (UWAGA! Dotyczy 2 szt,) musza zostaé
dostarczone z bezterminowg licencja oprogramowania pakietu
biurowego klasy Microsoft Office 2021 umozliwiajacego prace z
edytorem tekstéow i arkuszem kalkulacyjnym oraz posiadajacy
narzedzie do przygotowania i prowadzenia prezentacji wraz z
narzedziem do zarzadzania informacja osobista (pocztg elektroniczna,
kalendarzem, kontaktami i zadaniami) lub réwnowazny.

Za rownowazny system pakietu biurowego Zamawiajacy uzna system
spelniajacy nastepujace minimalne parametry:

a. Dostawa petnej polskiej wersji jezykowej interfejsu uzytkownika, w
tym takze systemu interaktywnej pomocy w jezyku polskim. Pakiet
powinien mie¢ system aktualizacji darmowych poprawek
bezpieczenstwa, przy czym komunikacja z uzytkownikiem powinna
odbywac¢ sie w jezyku polskim. Dostepno$¢ w Internecie na stronach
producenta biuletyné6w technicznych, w tym opisow poprawek
bezpieczenstwa, w jezyku polskim, a takze telefonicznej pomocy
technicznej producenta pakietu biurowego $wiadczonej w jezyku
polskim w dni robocze w godzinach pracy Urzedu - cena potgczenia nie
wieksza niz cena potaczenia lokalnego. Publicznie znany cykl zycia
przedstawiony przez producenta dotyczacy rozwoju i wsparcia
technicznego - w szczegblnosci w zakresie bezpieczenstwa co najmniej
trzy lata od daty zakupu. Mozliwos¢ dostosowania pakietu aplikacji
biurowych do pracy dla oséb niepelnosprawnych np. stabo widzacych,
zgodnie z wymogami Krajowych Ram Interoperacyjnosci (WCAG 2.0).

b. Zintegrowany pakiet aplikacji biurowych musi zawiera¢ co najmniej:
« edytor tekstow,
» arkusz kalkulacyjny,
e narzedzie do przygotowania i prowadzenia prezentacji,
e narzedzie do zarzadzania informacja osobista (pocztg elektroniczna,
kalendarzem, kontaktami i zadaniami).
c. Edytor tekstow musi umozliwiaé co najmnie;j:

TAK/NIE

Pakiet biurowy:

(nalezy wpisa¢ producenta, nazwe i wersje systemu)
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Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej oraz funkcjonalnoscia stownika wyrazéow
bliskoznacznych i autokorekty.

Wstawianie oraz formatowanie tabel.

Wstawianie oraz formatowanie obiektow graficznych.
Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac
tabele przestawne).

Automatyczne numerowanie rozdziatow, punktéw, akapitow,
tabel i rysunkdéw.

Automatyczne tworzenie spis6w tresci.

Formatowanie nagtéwkoéw i stopek stron.

Sledzenie i poréwnywanie zmian wprowadzonych przez
uzytkownikéw w dokumencie.

Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynno$ci.

Okres$lenie uktadu strony (pionowa/pozioma).

Wydruk dokumentéw.

Wykonywanie Kkorespondencji seryjnej bazujac na danych
adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia
do zarzadzania informacja prywatna.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu
bezplatnych narzedzi umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu  kwalifikowanego  zgodnie @z  wymaganiami
obowigzujacego w Polsce prawa.

d. Arkusz kalkulacyjny musi umozliwia¢ co najmniej:

Tworzenie raportéw tabelarycznych.

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych,
kotowych.

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane
liczbowe oraz formuly przeprowadzajace operacje matematyczne,
logiczne, tekstowe, statystyczne oraz operacje na danych
finansowych i na miarach czasu.




Tworzenie raportéw z zewnetrznych Zroédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki
XML, webservice).

Obstuge kostek OLAP oraz tworzenie i edycje kwerend
bazodanowych i webowych.

Narzedzia wspomagajace analize statystyczna i finansowa, analize
wariantow3 i rozwigzywanie probleméw optymalizacyjnych.
Tworzenie raportéw tabeli przestawnych umozliwiajacych
dynamiczng zmiane wymiaréw oraz wykreséw bazujacych na
danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzZyciu formatowania
warunkowego.

Nazywanie komoérek arkusza i odwolywanie sie w formutach po
takiej nazwie.

Nagrywanie, tworzenie i edycje makr automatyzujacych
wykonywanie czynno$ci.

Formatowanie czasu, daty i warto$ci finansowych z polskim
formatem.

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

e. Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwia¢ co najmnie;j:

Przygotowywanie prezentacji multimedialnych, ktére moga by¢
prezentowanie przy uzyciu projektora multimedialnego.
Drukowanie w formacie umozliwiajgcym robienie notatek.
Zapisanie jako prezentacja tylko do odczytu.

Nagrywanie narracji i dotgczanie jej do prezentacji.

Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektéw graficznych,
tabel, nagran dzwiekowych i wideo.

Umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego.

Ods$wiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych w Zrédtowym arkuszu kalkulacyjnym.
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Mozliwos$¢ tworzenia animacji obiektow i catych slajdow.
Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3
widoczne na jednym monitorze lub projektorze, a na drugim
widoczne s3 slajdy i notatki prezentera.

f. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczna,
kalendarzem, kontaktami i zadaniami) musi umozliwiac:

Pobieranie i wysytanie poczty elektronicznej z serwera
pocztowego.

Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych.
Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz
okreslanie listy zablokowanych i bezpiecznych nadawcéw.
Tworzenie katalogéw, pozwalajacych katalogowa¢ poczte
elektroniczna.

Automatyczne grupowanie poczty o tym samym tytule.
Tworzenie regul przenoszacych automatycznie nowa poczte
elektroniczng do okreslonych katalogéw bazujac na stowach
zawartych w tytule, adresie nadawcy i odbiorcy.

Oflagowanie poczty elektronicznej z okreSleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatéw.

Mechanizm ustalania liczby wiadomos$ci, ktére maja by¢
synchronizowane lokalnie.

Zarzadzanie kalendarzem.

Udostepnianie kalendarza innym uzytkownikom z mozliwo$cia
okreslania uprawnien uzytkownikéw.

Przegladanie kalendarza innych uzytkownikow.

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji
powoduje automatyczne wprowadzenie spotkania w ich
kalendarzach.

Zarzadzanie lista zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktéw innym uzytkownikom.
Przegladanie listy kontaktéw innych uzytkownikow.

Mozliwo$¢ przesytania kontaktéw innym uzytkownikow.




Producent

UPS (1 szt)

Obudowa RACK o rozmiarze maksymalnym 3U TAK/NIE

[poda¢ wartos¢é parametru oferowanego urzadzenia]

Moc pozorna minimum 3000 VA TAK/NIE

[poda¢ wartos¢é parametru oferowanego urzadzenia]

Moc rzeczywista | minimum 2700 Wat. TAK/NIE

[poda¢ wartos¢é parametru oferowanego urzadzenia]

Architektura UPS | line-interactive TAK/NIE

Podtrzymanie Liczba i rodzaj gniazdek z utrzymaniem zasilania: min. 6 szt. C13 TAK/NIE

[poda¢ wartos¢ parametru oferowanego urzadzenia]

Podtrzymanie Czas podtrzymania dla obcigzenia 100%: min. 3 min. TAK/NIE

[podac warto$¢ parametru oferowanego urzadzenia]
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Podtrzymanie

Czas podtrzymania przy obcigzeniu 50%: min. 11 min.

TAK/NIE

[poda¢ warto$¢ parametru oferowanego urzadzenia]

Porty 1x USB, 1 xRJ45 TAK/NIE
Funkcje funkcja zimny start TAK/NIE
Funkcje awaryjne wylgczanie zasilania TAK/NIE
Funkcje ochrona przed naglym wzrostem napiecia TAK/NIE
Funkcje baterie wymienne podczas pracy urzadzenia TAK/NIE
Funkcje automatyczny test baterii TAK/NIE
Obstuga wyswietlacz LCD TAK/NIE
Sygnalizacja alarmy dZzwiekowe i wizualne wedtug priorytetu waznos$ci zdarzenia TAK/NIE
Gwarancja gwarancja producenta min. 24 miesigce (w tym na baterie) TAK/NIE

[poda¢ wartos¢ parametru oferowanego urzadzenia]




