
 
Sfinansowano w ramach reakcji Unii na pandemię COVID-19 

 

Załącznik Nr 6.2 do SWZ 

Parametry techniczne oferowanych sprzętów/oprogramowania komputerowego/urządzeń peryferyjnych  

dla części 2 

(Znak postępowania: ZPF.271.42.2022) 

 

Dotyczy zamówienia publicznego pn. Dostawa sprzętu i oprogramowania informatycznego  w ramach grantu „Cyfrowa Gmina”  

 

Lp. 
Nazwa 

komponentu 
Wymagane minimalne parametry 

Oznaczenie producenta, modeli, określenie 
oferowanych parametrów oraz spełniania 

określonych funkcji 
zaznaczyć: spełnia – TAK; nie spełnia – NIE 

UTM (1 szt.) 

Producent 
…………………. 
Model 
………………… 
Wersja (jeśli dotyczy) 
………………… 

1. Funkcjonalność Dostarczony system bezpieczeństwa musi zapewniać 
wszystkie wymienione poniżej funkcje sieciowe i 
bezpieczeństwa niezależnie od dostawcy łącza.   

TAK/NIE 
 
 

2. Funkcjonalność System realizujący funkcję Firewall musi dawać możliwość 
pracy w jednym z trybów: Routera z funkcją NAT, 
transparentnym oraz monitorowania na porcie SPAN. 

TAK/NIE 
 
 

3. Funkcjonalność System musi wspierać IPv4 oraz IPv6 w zakresie: firewall, 
ochrony w warstwie aplikacji, protokołów routingu 
dynamicznego. Wsparcie dla wszystkich głównych 
protokołów: HTTP, FTP, SMTP, POP3. 

TAK/NIE 
 
 



 

 

4. Redundancja, 
monitoring i 
wykrywanie awarii 
 

W ramach dostarczonego systemu bezpieczeństwa musi być 
zapewniona możliwość budowy minimum 2 oddzielnych 
(fizycznych lub logicznych) instancji systemów w zakresie: 
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. 

TAK/NIE 
 
 

5. Interfejsy co najmniej 5 x Ethernet 10/100/1000. 
 
  

TAK/NIE 
 
………………….. 
[podać wartość parametru oferowanego urządzenia] 

6. Wydajność Przepustowość firewall – co najmniej 10 Gbps, TAK/NIE 
 
………………….. 
[podać wartość parametru oferowanego urządzenia] 

7. Wydajność Liczba równoległych sesji – co najmniej 700 000 
jednoczesnych połaczeń 

TAK/NIE 
 
………………….. 
[podać wartość parametru oferowanego urządzenia] 
 

8. Wydajność Przepustowość IPsec VPN – co najmniej 6,5 Gbps 
 

TAK/NIE 
 
………………….. 
[podać wartość parametru oferowanego urządzenia] 
 

9. 
 

Wydajność Liczba jednoczesnych klientów SSL VPN – co najmniej 200 
 

TAK/NIE 
 
………………….. 
[podać wartość parametru oferowanego urządzenia] 

10. Wydajność Wydajność SSL VPN: co najmniej 900 Mbps TAK/NIE 
 
………………….. 
[podać wartość parametru oferowanego urządzenia] 

11. Wydajność Wsparcie VLAN: Musi posiadać minimum 50 sieci VLAN TAK/NIE 
 
………………….. 
[podać wartość parametru oferowanego urządzenia] 



 

 

12. Funkcje Systemu 
Bezpieczeństwa 

 Kontrola dostępu - zapora ogniowa klasy Stateful 
Inspection. 

 Kontrola Aplikacji.  

 Poufność transmisji danych  - połączenia szyfrowane IPSec 
VPN oraz SSL VPN. 

 Ochrona przed malware – co najmniej dla protokołów 
SMTP, POP3, IMAP, HTTP, FTP, HTTPS. 

 Ochrona przed atakami  - Intrusion Prevention System. 

 Kontrola stron WWW.  

 Kontrola zawartości poczty – Antyspam dla protokołów 
SMTP, POP3. 

 Zarządzanie pasmem (QoS, Traffic shaping). 

 Dwuskładnikowe uwierzytelnianie z wykorzystaniem 
tokenów sprzętowych lub programowych. W ramach 

postępowania powinny zostać dostarczone co najmniej 2 
tokeny sprzętowe lub programowe, które będą 
zastosowane do dwu-składnikowego uwierzytelnienia 

administratorów lub w ramach połączeń VPN typu client-
to-site.  

 Analiza ruchu szyfrowanego protokołem SSL. 

 Analiza ruchu szyfrowanego protokołem SSH. 

TAK/NIE 
 
………………….. 
[podać wartość parametru oferowanego urządzenia] 

13. Polityki firewall  Element systemu pełniący funkcję Firewal musi posiadać 
wbudowane narzędzia diagnostyczne, przynajmniej: ping, 

traceroute, podglądu pakietów, monitorowanie 
procesowania sesji oraz stanu sesji firewall. 

 W ramach logowania system pełniący funkcję Firewall 

musi zapewniać przekazywanie danych o zaakceptowanym 

ruchu, ruchu blokowanym, aktywności administratorów, 
zużyciu zasobów oraz stanie pracy systemu. Musi być 
zapewniona możliwość jednoczesnego wysyłania logów do 
wielu serwerów logowania. 

TAK/NIE 
 



 

 

14. Połączenia VPN Producent rozwiązania musi dostarczać oprogramowanie 
klienckie VPN, które umożliwia realizację połączeń IPSec VPN 
lub SSL VPN. 

TAK/NIE 
 

15. Routing i obsługa 
łączy WAN 

 Zapewnienie obsługi Routingu statycznego, Policy Based 
Routingu, protokołów dynamicznego routingu w oparciu o 
protokoły: RIPv2, OSPF, BGP oraz PIM 

 System Firewall musi umożliwiać zarządzanie pasmem 
poprzez określenie: maksymalnej, gwarantowanej ilości 
pasma,  oznaczanie DSCP oraz wskazanie priorytetu ruchu. 

 Musi istnieć możliwość określania pasma dla 
poszczególnych aplikacji. 

 System musi zapewniać możliwość zarządzania pasmem 
dla wybranych kategorii URL. 

TAK/NIE 
 

16. Kontrola 
antywirusowa 

 Silnik antywirusowy musi umożliwiać skanowanie ruchu 
w obu kierunkach komunikacji dla protokołów 
działających na niestandardowych portach. 

 System musi umożliwiać skanowanie archiwów, w tym co 
najmniej: zip, RAR. 

 System musi dysponować sygnaturami do ochrony 
urządzeń mobilnych (co najmniej dla systemu 
operacyjnego Android). 

 System musi współpracować z dedykowaną platformą 
typu Sandbox lub usługą typu Sandbox realizowaną w 
chmurze. W ramach postępowania musi zostać 
dostarczona platforma typu Sandbox wraz z niezbędnymi 
serwisami lub licencja upoważniająca do korzystania z 
usługi typu Sandbox w chmurze. 

 System musi umożliwiać usuwanie aktywnej zawartości 
plików PDF oraz Microsoft Office bez konieczności 
blokowania transferu całych plików. 

 Automatyczna aktualizacja plików sygnatur 
antywirusowych. 

 Skanowanie wszystkich plików skompresowanych (zip, 
tar, rar, gzip) z wieloma poziomami kompresji. 

TAK/NIE 
 



 

 

17. IPS  Możliwość wsparcia IPS z poziomu urządzenia poprzez 
dodatkowe subskrypcje. 

 Automatyczna aktualizacja sygnatur IPS. 
 IPS musi dokonać analizy warstwy aplikacji, a także mieć 

możliwość ustawienia poziomu nasilenia ataku, który ma 
generować zdalne alarmy. 

TAK/NIE 
 

18. Ochrona przed 
atakami 

 System powinien chronić przed atakami na aplikacje 
pracujące na niestandardowych portach. 

 System musi zapewniać wykrywanie anomalii protokołów 
i ruchu sieciowego, realizując tym samym podstawową 
ochronę przed atakami typu DoS oraz DDoS. 

 Wykrywanie i blokowanie komunikacji C&C do sieci 
botnet. 

 Ochrona IPS powinna opierać się co najmniej na analizie 
sygnaturowej oraz na analizie anomalii w protokołach 
sieciowych. 

TAK/NIE 
 

19. Zarządzanie  Administracja urządzenia musi być możliwa poprzez 
graficzny interfejs zarządzania. 

 Administrator systemu musi mieć możliwość definiowania 

własnych wyjątków oraz własnych sygnatur. 

 Rozwiązanie powinno umożliwiać wysyłanie alarmów 

przez SNMP lub e-mail. 

 Urządzenie powinno mieć możliwość generowania 
raportów. 

 Elementy systemu bezpieczeństwa muszą mieć możliwość 
zarządzania lokalnego z wykorzystaniem protokołów: 
HTTPS oraz SSH, jak i powinny mieć możliwość współpracy 

z dedykowanymi platformami  centralnego zarządzania i 

monitorowania. 

 Powinna istnieć możliwość włączenia mechanizmów 
uwierzytelniania dwuskładnikowego dla dostępu 
administracyjnego. 

TAK/NIE 
 



 

 

 System musi współpracować z rozwiązaniami 
monitorowania poprzez protokoły SNMP w wersjach 2c, 3 
oraz umożliwiać przekazywanie statystyk ruchu za 
pomocą protokołów netflow lub sflow. 

21. Funkcje W ramach postępowania powinny zostać dostarczone licencje 
upoważniające do korzystania z aktualnych baz funkcji 

ochronnych producenta i serwisów. Powinny one obejmować 
następujące elementy: Kontrola Aplikacji, IPS, Antywirus, 
Antyspam, Web Filtering na okres gwarancji urządzenia. 

TAK/NIE 

22. Gwarancja Gwarancja producenta: min. 24 miesiące TAK/NIE 
………………….. 
[podać wartość parametru oferowanego urządzenia] 

 


