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Zatacznik Nr 1 do SWZ

Opis przedmiotu zamoéwienia

(Znak postepowania: ZPF.271.20.2025

Czes$é 1:

a) ,Wdrozenie i audyt SZBI czyli dokumentacji zgodnej z wymaganiami normy ISO 27001,
majacej na celu zapewnienie wyzszego poziomu bezpieczeinstwa Urzedu Gminy i Miasta
Rudnik nad Sanem”

Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji w odniesieniu do normy
PN-EN ISO/IEC 27001 i wdrozenie narzedzia do prowadzenia procesu analizy ryzyka

W ramach prac Wykonawca zobowigzany jest do:
1. Wdrozenie Systemu Zarzadzania Bezpieczenstwem Informacji w odniesieniu do normy PN-EN
ISO/IEC 27001:

A. Przeprowadzenia inwentaryzacji aktywéw oraz okreslenia wymagan realizacji audytu wstepnego.
Wraz z identyfikacjg aktywow oraz inwentaryzacjg zasobéw zostanie opracowana klasyfikacja wagi
aktywow w odniesieniu do standardu bezpieczenstwa informaciji.

B. Przeprowadzenia audytu wstepnego, w ktérym przeprowadzi szczegdtowa analize wdrozonej
dokumentacji, proceséw, polityk i procedur w organizacji. Analizie oprdocz aspektéw
organizacyjnych nalezy poddac réwniez systemy wchodzgce w sktad infrastruktury informatyczne;j
w celu odniesienia wdrozonego standardu do mozliwosci technicznych. Wykonawca zidentyfikuje
obszary wymagajgce usprawnienia oraz zaproponuje zmiany majgce na celu poprawe standardu
zarzadzania bezpieczenstwem informacji w przedsigbiorstwie.

C. Przygotowania polityk bezpieczenstwa informacji i procedur operacyjnych zgodnych ze
zdefiniowanymi celami, zakresami i dziatalnoscig organizacji. Wykonawca przeprowadzi analize
posiadanej dokumentacji pod katem zgodnosci z wytycznymi.

Ustuga bedzie realizowana we wspoétpracy z Zamawiajgcym. Wykonawca na kazdym etapie realizacji
ustugi bedzie w statym kontakcie z zespotem wdrozeniowym po stronie Zamawiajacego.

W ramach dokumentacji zostang opracowanie i uwzglednione ponizsze obszary:
a. Kroki podjete w celu zapewnienia bezpieczenstwa informacji, a w tym:
i. Cele bezpieczenstwa informacji, sposoby ich realizacji i odpowiedzialnos¢ za nie,
ii. Polityka Bezpieczenstwa informacji opracowana w oparciu o wtasciwe standardy i dobre
praktyki,
iii. Zdefiniowana procedura przegladu PBI,

b. Zasady, procedury i procesy zarzadzania, monitorowania wymogow w zakresie regulacyjnym,
prawnym, ryzyka, ochrony srodowiska i operacyjnym w organizacji, szacowanie i zarzadzanie
ryzykiem, tolerancja ryzyk operacyjnych oraz we wspoétpracy zewnetrzne;j:

i. Identyfikacja  kluczowych aktywéw informacyjnych Jednostki (tj. zbiory
danych/systemy/ustugi), rejestr ryzyk oraz procedury zarzagdzania ryzykiem

ii. Identyfikacja podatnosci w srodowisku Zamawiajgcego, szacowanie ryzyka zwigzanego z
zagrozeniami bezpieczenstwa informacji, identyfikacja zagrozen zewnetrznych i

wewnetrznych,
iii. Klasyfikacja zagrozen, podatnosci, prawdopodobienstwa ich wystgpienia i skutki,
iv. Procedury oceny dostawcoéw i partneréw zewnetrznych w celu zwigkszenia

bezpieczenstwa tancucha dostaw
D. Przeprowadzenia kompleksowej analizy ryzyk i bezpieczenstwa systemoOw informatycznych w
oparciu o gotowe, dedykowane do tego celu narzedzie informatyczne spetniajgce ponizsze
wymagania:
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Narzedzie umozliwi prowadzenie, aktualizacje oraz eksport wynikéw analizy ryzyka,
Petny interfejs aplikacji w jezyku polskim,
Narzedzie moze by¢ obstugiwane z poziomu przegladarki internetowej,
Komunikacja bedzie odbywaé¢ sie z wykorzystaniem bezpiecznego, szyfrowanego potaczenia
SSL,
e. Architektura aplikacji nie bedzie wymagaé¢ od Zamawiajacego zapewnienia dodatkowych
zasobow sprzetowych oraz wydajnosciowych,
f. Aplikacja bedzie zapewniata minimum ponizsze funkcjonalnosci:
i.  mozliwos¢ definicji réznych poziomow dostepu do danych,
ii. powiadomienia uczestnikdéw analizy ryzyka o zblizajgcych sie terminach i przypisanych
do nich zadaniach,
iii. powiadomienia w postaci wiadomosci e-mail i systemowych,
iv.  gotowe stowniki czynnosci przetwarzania informacji dostosowane do organizacji,
v. mozliwosc¢ kategoryzaciji ryzyk,
vi. mozliwosc¢ realizacji procesu analizy ryzyka dla catosci organizacji oraz dla wybranych
jednostek organizacyjnych w wybranych obszarach czynnosci przetwarzania ryzyka

vii.  mozliwos¢ automatycznego tworzenia podproceséw dla wybranych czynnosci
przetwarzania analizy ryzyka dla kazdej jednostki organizacyjnej,

viii.  mozliwosé generowania raportéw z analizy wraz z informacjami nt. postepowania z
ryzykiem,

ix. mozliwo$é zapisu wynikéw analizy ryzyka do pliku pdf i word

X. modut prowadzenia procesu zarzadzania ryzykiem wraz z definicjg i przydzieleniem
zadan naprawczych do wybranych uzytkownikéw systemu, mozliwosé weryfikacji
postepow prac naprawczych oraz definicji ich skutecznosci,

xi.  mozliwos$¢ integracji z ustugami katalogowymi Active Directory

2. Narzedzie informatyczne do prowadzenia procesu analizy ryzyka

W ramach dostarczonej licencji Zamawiajacy bedzie posiadat dostep do petnej funkcjonalnosci

oprogramowania w okresie minimum 12 miesiecy od zakonczenia ustugi wdrozenia SZBI.
Oprogramowanie zostanie udostepnione Zamawiajgcemu przez Wykonawce w modelu
ustugowym (z ang. w modelu SaaS, Software as a Service).
Oprogramowanie oraz przetwarzane w nim dane beda udostepnione w bezpiecznym srodowisku
dedykowanym do s$wiadczenia ustug w modelu SaaS z zastosowanymi minimalnymi
zabezpieczeniami:

e Bezpieczenstwo fizyczne zapewnione poprzez system wideomonitoringu, kontrole
dostepu oraz ochrone osobowa,

e Redundantne zasilanie na kazdym stopniu (bez pojedynczych punktéw awarii),
zasilanie kazdego elementy DC realizowane minimum dwoma niezaleznymi
obwodami,

e Ochrona przed pozarem w postaci sytemu automatycznego gaszenia oraz systemu
wczesnej detekcji dymu,

o Wysoka dostepnos¢ zasobow zapewniona poprzez zastosowanie architektury wysokiej
dostepnosci (HA) oraz zwielokrotnione tagcze dostepowe do sieci Internet dostarczone
przez minimum 3 operatoréw przy uzyciu minimum dwadch niezaleznych sciezek,

e Osrodek danych objety ciggtym monitoringiem w zakresie parametréw
srodowiskowych, parametréw systemow przetwarzania oraz dostepnosci

e Osrodek danych powinien posiadaé¢ certyfikacje ISO/IEC 27018 (ochrona danych
osobowych w chmurze) oraz ISO/IEC 27017 (bezpieczenstwo przetwarzania w modelu
chmurowym,

e Wykonawca musi by¢ wtascicielem osrodka danych
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Audyt SZBI

Audyt SZBI powinien polegac na:

e  Okresleniu kryteriow audytu
e Przygotowaniu planu audytu
e Ocena dokumentacji SZBI
o przeglad polityk, procedur, planéw dziatania, regulamindéw.
o weryfikacja czy organizacja posiada wszystkie niezbedne dokumenty zgodne z
regulacjami wewnetrznymi, prawem lub normami, ktére wdrazaja.
o przeglad rejestru incydentéw oraz dziata podjetych w przypadku zidentyfikowania
incydentow bezpieczenstwa informaciji
o przeglad procedur/systemow zarzadzania dostepem do systemow i infrastruktury
e Ocena zidentyfikowanych ryzyk
o przeglad dokumentacji oceny ryzyka
o przeglad ryzyk czy zostaty odpowiednio zidentyfikowane i sklasyfikowane
o przeglad procesu analizy ryzyka, monitorowania i planéw postepowania z ryzykiem
e  Audyt techniczny
o przeglad systemoéw i infrastruktury (moga by¢ w tym testy penetracyjne)
o przeglad procedur zarzgdzania podatnosciami
o przeglad procedur kontroli zabezpieczen sieciowych
o przeglad procedur kontroli dostepu (jezeli takowa jest w budynku)
o przeglad procedur na wypadek awarii
Audyt SZBI zostanie zrealizowany zgodnie z wytycznymi organow kontroli. Zespot audytorski jest
zobowigzany do weryfikacji zgodnosci zinnymi przepisami, a w tym min. RODO, NIS2, KSC. Powinien by¢
przeprowadzony zgodnie z wytycznymi projektu Cyberbezpiecznego Samorzadu.

b) ,,Szkolenie z obstugi UTM oraz zaawansowanych sposoboéw obrony sieci przed
cyberatakami dla administratorow sieci w Urzedzie Gminy i Miasta, jednostek
organizacyjnych oraz szkotach Istotnych 2z punktu widzenia wdrazanej polityki
bezpieczenstwa informacji i systemu zarzadzania bezpieczenstwem informacji w zakresie
zastosowanych (planowanych do zastosowania) srodkow bezpieczenstwa w ramach
projektu grantowego”

Kompleksowy pakiet szkolen dla Administratoréw w zakresie wybranych i stosowanych
w Urzedzie technologii i rozwigzan

W ramach zadania Wykonawca przeprowadzi 3 oddzielne i niezalezne procesy szkoleniowe obejmujace
ponizsze zagadnienia.

1. Certyfikowane szkolenie z cyberbezpieczenstwa

Szkolenie swoim zakresem powinno obejmowac najnowsze i najlepsze rozwigzania w dziedzinie
cyberbezpieczenstwa, w tym umiejetnosci zwigzana z aktualnymi zagrozeniami, automatyzacja,
podejsciem zerowego zaufania, lol, szacowania ryzyka. Minimalny zakres zagadnien podczas
szkolenia:

e Ogodlne koncepcje bezpieczenstwa

e Zagrozenia, podatnoscii srodki zaradcze

e Architektura zabezpieczen
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e Bezpieczenstwo operacyjne
e Zarzadzanie bezpieczenstwem
Szkolenie powinno przygotowywaé¢ do certyfikacji miedzynarodowym standardem
potwierdzajgcym nabyte umiejetnosci, takie jak:
e Ocena stanu bezpieczenstwa srodowiska organizacji i rekomendowanie oraz
wdrazanie odpowiednich rozwigzan z zakresu bezpieczernstwa.
e Monitorowanie i zabezpieczanie hybrydowych srodowisk, w tym chmury, urzadzen
mobilnych, Internetu Rzeczy (loT) i technologii operacyjnych (OT).
e Dziatanie z uwzglednieniem odpowiednich przepiséw i polityk, w tym zasad tadu
korporacyjnego, ryzyka i zgodnosci.
e Identyfikacja, analiza i reagowanie na zdarzenia i incydenty zwigzane z
bezpieczenstwem.
Po zakonczeniu szkolenia, uczestnicy uzyskaja imienny certyfikat potwierdzajacy
ukoniczenie szkolenia oraz voucher uprawniajgcy do podjecia certyfikacji
miedzynarodowym standardem. Szkolenie powinno by¢ dostepne zaréwno w formie
stacjonarnej jak i online, Zamawiajacy na etapie realizacji okresli dogodng forme
przeprowadzenia szkolenia.

2. Szkolenie z technologii stosowanych w Urzedzie oraz dostarczanych w ramach

postepowania
Szkolenie swoim zakresem powinno obejmowac¢ wszelkie umiejetnosci niezbedne do
zarzgdzania i administrowania systemem bezpieczennstwa dostarczanym w ramach
postepowania, a w szczegbélnosci zasady stosowania zapory sieciowej, uwierzytelnianie
uzytkownikéw, wysoka dostepnosé, SSL VPN, site-to-site IPsec VPN oraz sposoby ochrony sieci
za pomoca profili bezpieczenstwa takich jak IPS, antywirus, filtrowanie sieci, kontrola aplikaciji i
inne. Minimalny zakres zagadnien podczas szkolenia:

e Ustawienia systemowe i sieciowe

e Zasady zapory sieciowej i NAT

e Routing

e Uwierzytelnianie zapory sieciowej

e Pojedyncze logowanie (FSSO)

e Operacje na certyfikatach

e Antywirus

e Filtrowanie sieci

e Zapobieganie wtamaniom i kontrola aplikacji

e SSLVPN

e [Psec VPN

e Konfiguracja i monitorowanie SD-WAN

e Security Fabic

e Wysoka dostepnosc¢

e Diagnostyka i rozwigzywanie problemoéw
Po zakoniczeniu szkolenia, uczestnicy uzyskajg imienny certyfikat potwierdzajgcy ukoriczenie
szkolenia i nabyte umiejetnosci. Szkolenie powinno by¢ realizowane przez certyfikowanych
treneréw wybranych technologii i przyjmowa¢ forme zaréwno wyktadéw teoretycznych jak i
laboratoridw.

3. Szkolenie teoretyczne, warsztaty techniczne i konsultacje w srodowisku i infrastrukturze
Urzedu w zakresie rozwigzan Windows Server oraz systeméw ochrony stosowanych w
organizacji
Szkolenie swoim zakresem powinno obejmowac technologie wykorzystywane na co dzieh w
Urzedzie oraz zapewnia¢ wiedze niezbedng do odpowiedniego zarzadzania systemami
operacyjnymi oraz srodowiskiem domenowym Urzedu. Minimalny zakres zagadnien podczas
szkolenia:

e Wprowadzenie do Windows Server
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e  Ustugi Active Directory

e Ustugiinfrastruktury sieciowej (DHCP, DNS, VPN, IPAM)

e Zarzadzanie pamieciami masowymi

e Wirtualizacja

e Bezpieczenstwo systemu

o Wysoka dostepnosc¢ i odzyskiwanie danych

e Zdalne zarzadzanie

e Monitorowanie srodowiska i jego wydajnosci

e Aktualizacja i migracja systemu
W ramach szkolen powinny takze zostaé¢ przeprowadzone warsztaty techniczne realizowane w
srodowisku Urzedu obejmujace swoim zakresem minimum:

e Przygotowanie srodowiska laboratoryjnego

e Instalacjai konfiguracja systemu

e Konfiguracja ustug domenowych

e Wdrazanie GPO

e Konfiguracja ustug sieciowych

e Konfiguracja wirtualizacji

e Wdrazanie ustug pulpitu zdalnego

e Automatyzacja

e Monitorowanie i rozwigzywanie problemow
W ramach szkolen Wykonawca zapewni wsparcie oraz konsultacje w ramach administrowanego
systemu w zakresie nie mniejszym niz 20 godzin roboczych do wykorzystania w okresie 12
miesiecy od zakonczenia procesu szkoleniowego. Wsparcie i konsultacje bedg obejmowacé
srodowisko Urzedu oraz stosowane w nim technologie, prace rozwojowe oraz koncepcyjne
zwigzane z zapewnieniem cyberbezpieczeristwa w organizacji.

c) ,,Szkolenie z cyberbezpieczenstwa dla pracownikéw Urzedu Gminy i Miasta Rudnik nad

Sanem,

pracownikéw jednostek organizacyjnych oraz szkét powigzane z testami

socjotechnicznymi, ktore beda weryfikowaé swiadomosé zagrozen i reakcji personelu, w
szczegolnosci reagowanie specjalistow posiadajacych odpowiednie obowiagzki w ramach
SZBIl w zgodzie z przyjetymi procedurami”

Badanie swiadomosci uzytkownikéw kornicowych i szkolenia z cyberbezpieczenstwa

Wykonawca wykona ustugi z zakresu badania $wiadomosci uzytkownikéw, szkolenia z
cyberbezpieczenistwa oraz weryfikacja nabytej wiedzy dla pracownikéw Zamawiajgcego oraz jednostek
podlegtych w zakresie:

1.

2

Zamawiajacy wymaga opracowania kampanii socjotechnicznej w formie symulowanego ataku
dla pracownikéw Urzedu:

Zamawiajacy dostarczy liste mailingowa pracownikéw objetych badaniem.

Wykonawca powinien przeprowadzi¢ proces badania swiadomosci uzytkownikéw przy uzyciu
spreparowanej wiadomosci email symulujacej prawdziwy atak phishingowy.

Wiadomos¢ email powinna naktania¢ pracownikéw do kliknigcia w link, ktéry bedzie prowadzit
do pustej strony WWW.

Wykonawca powinien prowadzi¢ ewidencje uwzgledniajaca liczbe kliknie¢ oraz pozwala¢ na
identyfikacje uzytkownika badz urzadzenia z ktérego link zostat uzyty.

Ewidencja i wyniki badania powinny zosta¢ dostarczone w formie raportu maksymalnie 2
tygodnie po zakoriczeniu procesu.

Kampanie powinny zosta¢ przeprowadzone przed szkoleniem opisanym w punkcie 2.
Zamawiajacy wymaga realizacji szkolen z cyberbezpieczenstwa dla pracownikéw Urzedu i
jednostek podrzednych.
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a. Sesja szkoleniowa powinna trwa¢ maksymalnie 150 minut i powinna uwzglednia¢ minimum
jedna 15 minutowa przerwe.
Szkolenie w formie stacjonarnej w siedzibie Zamawiajacego.
c. Grupa docelowa szkolen beda pracownicy Zamawiajacego korzystajacy z technologii
informatycznych.
d. Zakres tematyczny szkolenia powinien obejmowaé minimum ponizsze zagadnienia:
i. Wprowadzenie do cyberbezpieczenstwa
ii. Typy zagrozen i najczestsze sposoby atakéw
iii. Rola uzytkownika w bezpieczenstwie
iv. Podpis cyfrowy

V. Uwierzytelnianie i autoryzacja

vi. Poczta elektroniczna
Vii. Bezpieczenstwo w Internecie
viii. Bezpieczenstwo sieci bezprzewodowej

ix. Bezpieczenstwo urzgdzen mobilnych

X. Bezpieczenstwo w mediach spotecznosciowych

Xi. Postepowanie w przypadku naruszenia bezpieczenstwa
Xii. Analiza przypadkéw zgtoszonych przez uzytkownikéw

e. Wykonawca udostepni materiaty szkoleniowe bezposrednio po zakoriczeniu ses;ji
szkoleniowych.
f. Szkolenie powinno przyjaé forme wyktadu wraz z prezentacja.
g. W ramach sesji szkoleniowej uczestnicy majg mozliwos¢ prowadzenia dyskusji z trenerem oraz
zadawania pytan.
h. Wymaga sie pokazu ,,na zywo” dziatajgcego systemu ochrony firewall zomoéwieniem logéw oraz
pokazem przyktadowych regut ochrony.
i. Jedna grupa szkoleniowa nie powinna przekracza¢ 20 oséb.
j.  Catkowita liczba pracownikéw objetych szkoleniem: 200 osdb.
k. Zamawiajagcy wymaga opracowania harmonogramu szkoleh umozliwiajacego udziat w ses;ji
szkoleniowej kazdemu pracownikowi.
l. Sesje powinny by¢ zrealizowane w ciggu nie wiecej niz 2 tygodni kalendarzowych, zgodnie z
harmonogramem szkolen ustalonym przez Strony,
m. Po zakonczeniu szkolen przeprowadzona zostanie dodatkowa weryfikacja wiedzy pracownikéw
w formie testu wiedzy dostepnego online.
Wyniki testu wiedzy powinny zosta¢ dostarczone w formie raportu maksymalnie 2 tygodnie po
zakonczeniu procesu.

Czesc 2:
»Dostawa i wdrozenie sprzetowego firewalla (urzadzen typu UTM) do szkot oraz OPS, ZEAS i
Zaktadu Gospodarki Komunalnej w Rudniku nad Sanem”

Modernizacja systemu bezpieczenstwa w jednostkach podlegtych

W ramach projektu nalezy przeprowadzi¢ modernizacje systemu bezpieczenstwa w jednostkach
podlegtych.

W ramach prac nalezy dostarczy¢ urzadzenie umozliwiajgce wdrozenie systemu bezpieczenstwa
brzegu sieci. Na dostarczanym urzadzeniu nalezy wyznaczyé strefy bezpieczenstwa zgodnie z
wymaganiami Zamawiajgcego a w szczegolnosci strefy:

e WAN - strefa przeznaczona do podtgczenia tgcza internetowego

e LAN - strefa przeznaczona dla uzytkownikéw oraz serweréw
W zakresie Wykonawcy jest rowniez wykonanie petnej konfiguracji zapory sieciowej zgodnie z dobrymi
praktykami bezpieczenstwa oraz przeniesienie konfiguracji z istniejacych juz urzadzen jesli bedzie to
wymagane. Dodatkowo nalezy wykona¢ potaczenia VPN Site-to-Site oraz klienckie w ustaleniu z
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Zamawiajgcym. Wykonawca zobowigzany jest do konfiguracji nowo dostarczanych urzadzen oraz
istniejgcych pod nadzorem administratoréw. Podczas wdrozenia Zamawiajgcy moze wprowadzi¢ zmiany
w wymaganej konfiguracji urzadzen i systemow.

Dla szkét (5) nalezy dostarczyé urzadzenie klasy UTM spetniajace ponizsze wymagania:
Wymagania Ogdlne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzace w sktad systemu bezpieczenistwa
mogg by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogélnego przeznaczenia. W przypadku implementacji
programowej muszg by¢é zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 7 administratoréw do poszczegélnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS - istnieje
mozliwosc¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall
zapewnia funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP. Ponadto daje
mozliwos$¢ tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow:
e 10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac¢ co najmniej 200 interfejséw wirtualnych, definiowanych
jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys. nowych
potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

3. Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

4. Woydajnosé szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.
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Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jaki server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 650 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
600 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

20PN oA ®N

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informac;ji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub programowych.
Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow lub w ramach potaczen VPN typu client-to-
site.

Inspekcja (minimum: [IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze
DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystgpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1.

Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: Zrodtowego i docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa np. DMZ,
LAN, WAN.

Mozliwosé wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoridw zawierajgcych:
kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sg
adresy IP zrédtowe lub docelowe.

Mozliwosé ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall jest aktywna.
Element systemu realizujacy funkcje Firewall integruje sie z nastepujgcymi rozwigzaniami SDN
w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to,
aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
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Microsoft Azure.

Cisco ACI.

Google Cloud Platform (GCP).
OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN

iR

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.

Mozliwos¢é ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczesnie w celu ochrony zasobéw systemu.

Mozliwos¢é monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strong komunikacyjna
dziatajacg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtaczenia funkciji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostepne
jako opcja i nie jest wymagane w implementacji.

Routing i obstuga tgczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

O

Routingu statycznego.
Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu zrédtowego, protokotu

sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w tym

OSPFv3), BGP oraz PIM.

Mozliwosé filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.
BFD (Bidirectional Forwarding Detection).
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7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku jego
niedostepnosci automatyczne usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotdw dynamicznego routingu przy konfiguracji

rownowazenia obcigzenia do tgczy WAN.
2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1. System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikaciji.

s

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich adresu IP.
4. System zapewnia mozliwosc¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla protokotéw
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych protokotéw: HTTP, HTTPS, FTP, POP3,
IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR. W przypadku archiwéw
zagniezdzonych istnieje mozliwosé okreslenia, ile zagniezdzen kompresji system bedzie
probowat zdekompresowac w celu przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwdw, ktére nie mogg zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwdw.

5. System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

7. System wspoétpracuje z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajgcymi do korzystania z ustugi typu Sandbox w
chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikbw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.
2. System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

ge

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.
4. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.
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Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwosé kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz Cookies dla protokotu
http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwosé uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowej. Mechanizmy ochrony IPS nie moga dziata¢ globalnie.

Kontrola aplikaciji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej analizy pakietow, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

2. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw.

3. Bazasygnatur zawiera kategorie aplikacji szczegdélnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

4. Administrator systemu ma mozliwosé definiowania wyjatkéw oraz wtasnych sygnatur.

5. Istnieje mozliwo$¢ blokowania aplikacji dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

6. System daje mozliwosé okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotdéw korzystajgcych z tego portu (np. dopuszczenie tylko HTTP na
porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sa dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne listy
dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW,
w tym pozwala definiowa¢ strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” - ostrzezenie uzytkownika
wymagajgce od niego potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych
akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie realizowana

inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
e Hasetdynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
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2. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

3. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw: RADIUS, API lub
SYSLOG w tym procesie.

4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczenstwa systemu dotyczgacych
ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa musza mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga wspotpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania jest
realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Istnieje mozliwos$¢ wtaczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c¢, 3
oraz umozliwia przekazywanie statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez APIl, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostana
zatwierdzone.

8. Mozliwosé przypisywania administratorom praw do zarzadzania okreslonymi czesciami systemu
(RBM).

9. Mozliwos$é zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie
1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania
logéw do wielu serweréw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.
Mozliwos¢ wtaczenia logowania per reguta w polityce firewall.
System zapewnia mozliwos¢ logowania do serwera SYSLOG.

e G B @9

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu TCP
oraz szyfrowania SSL/TLS.
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Testy wydajnosciowe oraz funkcjonalne

1. Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢ zweryfikowane w oparciu o
oficjalng (publicznie dostepng) dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sa licencje:
b) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud,
Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen na okres 24 miesiece
g) Logowanie, korelowanie zdarzen, raportowanie oraz generowanie powiadomien w oparciu o
ustuge realizowang w chmurze, na okres 24 miesiecy

Gwarancja oraz wsparcie

1. System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy, polegajacym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR (advanced
hardware replacement). W ramach tego serwisu producent zapewnia dostep do aktualizaciji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Dla pozostatych jednostek podlegtych (3) nalezy dostarczyé urzadzenie klasy UTM spetniajace
ponizsze wymagania:
\Wymagania Ogélne System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne
elementy wchodzace w sktad systemu bezpieczenstwa mogg byé
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogélnego
przeznaczenia. W przypadku implementacji programowej muszg byé
zapewnione niezbedne platformy sprzetowe wraz 2z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdéw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 7 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

o Firewall.

o Ochrony w warstwie aplikacji.

o Protokotéw routingu dynamicznego.
Redundancja, monitoring[1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
i wykrywanie awarii Aplikacji oraz IPS - istnieje mozliwos¢ tgczenia w klaster Active-Active lub
Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.
2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemoéw zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.
4. System umozliwia agregacje linkow statyczng oraz w oparciu o protokot
LACP. Ponadto daje mozliwos$¢ tworzenia interfejsow redundantnych.
Interfejsy, Dysk, 1. System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczbg i
Zasilanie rodzajem interfejséw:
o 5 portami Gigabit Ethernet RJ-45.
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2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajgce podtagczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowaé co najmniej 200 interfejsow
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry
wydajnosciowe

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
potaczen oraz 32 tys. nowych potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
3. Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz
950 Mbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej
niz 4 Gbps.

5. Wydajnos$é skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic
Mix - minimum 1 Gbps.

6. Wydajnosc¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 500 Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 300 Mbps.

Funkcje Systemu
Bezpieczenstwa

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikaciji.

3. Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL
VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POPS3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw
sprzetowych lub programowych. Konieczne sg co najmniej 2 tokeny
sprzetowe lub programowe, ktére bedg zastosowane do dwu-sktadnikowego
uwierzytelnienia administratoréw lub w ramach potaczen VPN typu client-to-
site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP,
POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzgcym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace
na wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguraciji,
wystanie powiadomien do administratora) po wystgpieniu wybranego
zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.
2. System realizuje translacje adreséw NAT: Zrédtowego i docelowego,
translacje PAT oraz:
o Translacje jeden do jeden oraz jeden do wielu.
o Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.
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3. W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.
4. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriow zawierajgcych: kategorie URL, adresy IP.
5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktorego przypisane sg adresy IP zrédtowe lub docelowe.
6. Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach
firewall jest aktywna.
7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

o Amazon Web Services (AWS).
Microsoft Azure.
Cisco ACI.
Google Cloud Platform (GCP).
OpenStack.
VMware NSX.
o Kubernetes.

O O O O O

Potaczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W|
zakresie tej funkcji zapewnia:
o WsparciedlaIKE v1 orazv2.
o Obstuge szyfrowania protokotem minimum AES z
kluczem 128 oraz 256 bitébw w trybie pracy|
Galois/Counter Mode(GCM).
o Obstuga protokotu Diffie-Hellman grup 19, 20.
o Wsparcie dla Pracy w topologii Hub and Spoke oraz

Mesh.
o Tworzenie potaczen typu Site-to-Site oraz Client-to-
Site.
o Monitorowanie stanu tuneli VPN i statego

utrzymywania ich aktywnosci.
o Mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu
statycznego.
o Wsparcie dla nastepujacych typdéw uwierzytelniania:
pre-shared key, certyfikat.
o Mozliwos¢ ustawienia maksymalnej liczby tuneli
IPSec negocjowanych (nawigzywanych) jednoczesnie wj
celu ochrony zasobdéw systemu.
o Mozliwos¢ monitorowania wybranego tunelu IPSec
site-to-site i w przypadku jego niedostepnosci
automatycznego aktywowania zapasowego tunelu.
o Obstuge mechanizmoéw: IPSec NAT Traversal, DPD,
Xauth.
o Mechanizm ,,Split tunneling” dla potaczen Client-to-
Site.

2. System umozliwia konfiguracje potaczen typu SSL VPN. W

zakresie tej funkcji zapewnia:
o Prace w trybie Portal - gdzie dostep do chronionych
zasobéw realizowany jest za  posrednictwem
przegladarki. W tym zakresie system zapewnia strong
komunikacyjng dziatajgcg w oparciu o HTML 5.0.
o Prace w trybie Tunnel z mozliwoscia witaczenia
funkcji »oplit  tunneling” przy  zastosowaniu
dedykowanego klienta.
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o Producent rozwigzania posiada w ofercie
oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja
i nie jest wymagane w implementac;ji.

Routing i obstuga taczy
WAN

\W zakresie routingu rozwigzanie zapewnia obstuge:
1.
2.

Routingu statycznego.

Policy Based Routingu (w tym: wybér trasy w zaleznosci od adresu
zrodtowego, protokotu sieciowego, oznaczen Type of Service w|
nagtéwkach IP).
Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w
tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w  protokotach
dynamicznego routingu.

ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w
tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne
usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji réownowazenia obcigzenia do taczy|
WAN.

2. SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne
(w tym VLAN, IPSec).

Zarzadzanie pasmem

1. System Firewall umozliwia zarzgdzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowanej ilosci pasma,
oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. System daje mozliwosé okreslania pasma dla
poszczegdlnych aplikaciji.

3. System pozwala zdefiniowa¢ pasmo dla wybranych
uzytkownikdéw niezaleznie od ich adresu IP.

4. System zapewnia mozliwos¢ zarzadzania pasmem dla
wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu
kierunkach komunikacji dla protokotéow dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujacych
protokotéow: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwdéw, w tym co najmniej:
Zip, RAR. W przypadku archiwéw zagniezdzonych istnieje
mozliwos¢ okreslenia, ile zagniezdzen kompresji system bedzie
prébowat zdekompresowaé w celu przeskanowania zawartosci.
4. System umozliwia blokowanie i logowanie archiwow, ktore
nie moga zosta¢ przeskanowane, poniewaz sg zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu
archiwow.

5. System dysponuje sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi byé aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.
7. System wspo6tpracuje z dedykowang platforma typu Sandbox
lub ustuga typu Sandbox realizowang w chmurze. Konieczne jest
zastosowanie platformy typu Sandbox wraz z niezbednymi
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serwisami lub licencjami upowazniajgcymi do korzystania z
ustugi typu Sandbox w chmurze.

8. System zapewnia usuwanie aktywnej zawartosci plikéw PDF
oraz Microsoft Office bez koniecznosci blokowania transferu
catych plikéw.

9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

10. Mozliwo$¢ uruchomienia ochrony przed malware dla
wybranego zakresu ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowe;j
oraz na analizie anomalii w protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na
niestandardowych portach.

3. Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania
wtasnych wyjatkéw oraz wtasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty).

7. Mozliwos¢ kontrolowania dtugosci nagtéowka, ilosci
parametréw URL oraz Cookies dla protokotu http.

8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
9. Mozliwos¢é uruchomienia ochrony przed atakami dla
wybranych zakreséw komunikacji sieciowej. Mechanizmy|
ochrony IPS nie moga dziatac¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na
podstawie gtebokiej analizy pakietdow, nie bazujgc jedynie na
wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) sag kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne
z punktu widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjgtkow|
oraz wtasnych sygnatur.

6. Istnieje mozliwosé blokowania aplikacji dziatajagcych na
niestandardowych portach (np. FTP na porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych
protokotédw na danym porcie TCP/UDP i blokowania pozostatych
protokotéw korzystajgcych z tego portu (np. dopuszczenie tylko|
HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajgcej co
najmniej 40 milionéw adreséw URL pogrupowanych w kategorie
tematyczne.

2. Wramach filtra WWW sg dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace
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zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem
np.: Hazard.

4. Administrator ma mozliwos¢é nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub
blokowanie ruchu do wybranych stron WWW, w tym pozwala
definiowaé strony z zastosowaniem wyrazen regularnych
(Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” —
ostrzezenie uzytkownika wymagajgce od niego potwierdzenia
przed otwarciem zgdanej strony.

7. Funkcja Safe Search - przeciwdziatajgca pojawieniu sie
niechcianych tresci w wynikach wyszukiwarek takich jak: Google
oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych
przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub
wskazanych URL nie bedzie realizowana inspekcja szyfrowanej
komunikacji.

Uwierzytelnianie
uzytkownikéw w ramach
sesji

1. System Firewall umozliwia weryfikacje tozsamosci
uzytkownikéw za pomoca:

o Haset statycznych i definicji uzytkownikéw|
przechowywanych w lokalnej bazie systemu.
° Haset statycznych i definicji uzytkownikow

przechowywanych w bazach zgodnych z LDAP.
o Haset dynamicznych (RADIUS, RSA SecurlD) w
oparciu o zewnetrzne bazy danych.
2. System daje mozliwos¢ zastosowania w tym procesie
uwierzytelniania dwusktadnikowego.
3. System umozliwia budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze srodowiskiem Active Directory|
oraz zastosowanie innych mechanizméw: RADIUS, APl lub
SYSLOG w tym procesie.
4. Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mie¢ mozliwosé
zarzagdzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH, jak i moga wspoétpracowaé z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen =z
platformami centralnego zarzadzania jest realizowana Z
wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwosé witaczenia mechanizmow
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspoétpracuje z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia
przekazywanie statystyk ruchu za pomoca protokotow Netflow|
lub sFlow.

5. System daje mozliwosé zarzadzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.
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6. Element systemu petnigcy funkcje Firewall posiada
wbudowane narzedzia diagnostyczne, przynajmniej: ping,
traceroute, podgladu pakietdw, monitorowanie procesowania
sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia
wykonanie szeregu zmian przez administratora w CLI lub GUI,
ktére nie zostang zaimplementowane zanim nie zostanag
zatwierdzone.

8. Mozliwosé przypisywania administratorom praw do
zarzadzania okreslonymi czesciami systemu (RBM).

9. Mozliwosé zarzadzania systemem tylko z okreslonych
adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczeristwa realizuja logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze,
lub konieczne jest zastosowanie komercyjnego systemu

logowania i raportowania w  postaci odpowiednio|
zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;.

2. W ramach logowania element systemu petnigcy funkcje
Firewall zapewnia przekazywanie danych o: zaakceptowanym
ruchu, blokowanym ruchu, aktywnosci administratoréw, zuzyciu
zasobow oraz stanie pracy systemu. Ponadto zapewnia
mozliwos¢ jednoczesnego wysytania logéw do wielu serwerdw
logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich
modutdéw sieciowych i bezpieczenstwa.

4. Mozliwosé wtaczenia logowania per reguta w polityce
firewall.

5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.
6. Przesytanie SYSLOG do zewnetrznych systeméw jest
mozliwe z wykorzystaniem protokotu TCP oraz szyfrowania
SSL/TLS.

Testy wydajnosciowe
oraz funkcjonalne

\Wszystkie funkcje i parametry wydajnosciowe systemu moga byc¢
zweryfikowane w oparciu o oficjalng (publicznie dostepnag) dokumentacje
producenta oraz wykonane testy.

Serwisy i licencje

Wymaga sie dostawy urzgdzenia wraz ze wsparciem producenta
uprawniajgcym do korzystania z aktualnych baz funkcji ochronnych:
e Kontrola Aplikaciji, IPS, Antywirus (z uwzglednieniem sygnatur|
do ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox cloud, Antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen na okres 24
miesiecy.

Gwarancja oraz
wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 24
miesiecy, polegajagcym na naprawie lub wymianie urzgdzenia w przypadku
jego wadliwosci w trybie AHR (advanced hardware replacement). W ramach
tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.




